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A B S T R A C T
O n Fe b r u a r y 8- 1 0, 2 0 1 0, C AI D A h o s t e d t h e s e c o n d W o r k-
s h o p o n A c ti v e I nt e r n e t M e a s u r e m e nt s ( AI M S- 2 ) a s p a r t of
o u r s e ri e s of I nt e r n e t S t a ti s ti c s a n d M e t ri c s A n al y si s (I S M A )
w o r k s h o p s. T h e g o al s of t hi s w o r k s h o p w e r e t o f u r t h e r o u r
u n d e r s t a n di n g of t h e p o t e nti al a n d li mi t a ti o n s of a c ti v e m e a-
s u r e m e nt r e s e a r c h a n d i nf r a s t r u c t u r e i n t h e wi d e- a r e a I nt e r-
n e t, a n d t o p r o m o t e c o o p e r a ti v e s ol u ti o n s a n d c o o r di n a t e d
s t r a t e gi e s t o a d d r e s si n g f u t u r e d a t a n e e d s of t h e n e t w o r k
a n d s e c u ri t y r e s e a r c h c o m m u ni ti e s. T h e t h r e e- d a y w o r k s h o p
i n cl u d e d p r e s e nt a ti o n s, g r o u p di s c u s si o n a n d a n al y si s, a n d
f o c u s e d i nt e r a c ti o n b e t w e e n p a r ti ci p a ti n g r e s e a r c h e r s, o p e r-
a t o r s, a n d p oli c y m a k e r s f r o m all o v e r t h e w o rl d. T hi s r e p o r t
d e s c ri b e s t h e m o ti v a ti o n a n d fi n di n g s of t h e w o r k s h o p, a n d
r e vi e w s p r o g r e s s o n r e c o m m e n d a ti o n s d e v el o p e d a t t h e 1 s t
A c ti v e I nt e r n e t M e a s u r e m e nt s W o r k s h o p i n 2 0 0 9 [ 1 8]. Sli d e s
f r o m t h e w o r k s h o p p r e s e nt a ti o n s a r e a v ail a bl e a t [ 9].

1. M O TI V A TI O N
T h e 1 s t AI M S W o r k s h o p i n 2 0 0 9 [ 8] i d e nti fi e d r el e v a nt s t a k e-

h ol d e r s w h o m a y s u p p o r t a n d / o r o p p o s e m e a s u r e m e nt, a n d e x-
pl o r e d h o w c oll a b o r a ti v e s ol u ti o n s mi g ht m a xi mi z e t h e c oll e c ti v e
b e n e fi t of d e pl o y e d i nf r a s t r u c t u r e a n d g a t h e r e d m e a s u r e m e n t s, e s-
p e ci all y wi t h r e s p e c t t o m ai nt ai ni n g l o n gi t u di n al c o v e r a g e. T h e
fi n al r e p o r t f r o m t h a t w o r k s h o p [ 1 8] o u tli n e d o p e n r e s e a r c h p r o b-
l e m s i d e nti fi e d b y p a r ti ci p a nt s, a n d i s s u e d r e c o m m e n d a ti o n s t h a t
c o ul d b e n e fi t b o t h I nt e r n e t s ci e n c e a n d c o m m u ni c a ti o n s p oli c y.
T h e s e r e c o m m e n d a ti o n s r e p r e s e nt a m ul ti- y e a r r o a d m a p of t h e
l a n d s c a p e wi t h s p e ci fi c s u g g e s ti o n s f o r p a t h s t o a d v a n c e t h e q u al-
i t y, s ci e n c e, a n d u tili t y of a c ti v e I nt e r n e t m e a s u r e m e nt s.  T h e
AI M S w o r k s h o p s e ri e s p r o vi d e s a f o r u m t o t r a c k, e v al u a t e, a n d
b uil d o n p r e vi o u s a c hi e v e m e nt s, r e fi n e o u r u n d e r s t a n di n g of r e-
m ai ni n g p r o bl e m s a n d r e c o g ni z e n e w o n e s, a n d m o dif y t h e c o u r s e
of p r o g r e s s a s n e c e s s a r y.

T h e s e c o n d A c ti v e I nt e r n e t M e a s u r e m e nt s ( AI M S- 2 ) w o r k s h o p
c o n v e n e d o n Fe b r u a r y 8- 1 0, 2 0 1 0, f o c u s e d o n c o nti n ui n g i nt e r-
a c ti o n a m o n g i nt e r n a ti o n al r e s e a r c h e r s i n v ol v e d i n a c ti v e m e a-
s u r e m e nt s of t h e I nt e r n e t a s w ell a s e x c h a n g e of i n si g ht s a m o n g
r e s e a r c h e r s, o p e r a t o r s, a n d p oli c y m a k e r s. T h e I nt e r n e t r e s e a r c h
c o m m u ni t y d e v el o p s n o v el i nf r a s t r u c t u r e s, a s w ell a s m e a s u r e-
m e nt a n d a n al y si s m e t h o d ol o gi e s, t o i nf o r m o u r u n d e r s t a n di n g
of I nt e r n e t s t r u c t u r e, b e h a vi o r, p e rf o r m a n c e, a n d s u r r o u n di n g

c o m m u ni c a ti o n s p oli c y, a n d t o s e r v e a s i n p u t a n d v ali d a ti o n f o r
e m e r gi n g I nt e r n e t m o d el s. I n t h e l a s t d e c a d e, a s i nt e r e s t i n c ri t-
i c al i nf r a s t r u c t u r e p r o t e c ti o n h a s p r o vi d e d a d di ti o n al m o ti v a ti o n
f o r u n d e r s t a n di n g fi n e- g r ai n e d I nt e r n e t t o p ol o gi e s, w e h a v e al s o
i m p r o v e d o u r u n d e r s t a n di n g of t e c h ni c al, l e g al, e t hi c al a n d p oli c y
i s s u e s t h a t c o n s t r ai n t h e s c o p e, a v ail a bili t y, a n d u s a bili t y of s u c h
i nf r a s t r u c t u r e.

T h e w o r k s h o p a c hi e v e d i t s b a si c g o al s: p a r ti ci p a nt s p r e s e n t e d
t h ei r i d e a s, t e c h ni q u e s a n d fi n di n g s, a n d o p e nl y di s c u s s e d h o w t o
n a vi g a t e i s s u e s i n hi bi ti n g p r o g r e s s, i n cl u di n g h o w p r oj e c t s c o ul d
l e v e r a g e e a c h o t h e r’ s i nf r a s t r u c t u r e s. T o pi c s di s c u s s e d i n cl u d e d
g e ol o c a ti o n, i nf r a s t r u c t u r e pl a tf o r m s, t o p ol o g y m e a s u r e m e nt a n d
m a p pi n g t e c h ni q u e s i n cl u di n g f o r I P v 6, ali a s r e s ol u ti o n, e n d- t o-
e n d p e rf o r m a n c e m e a s u r e m e nt, a n d d a t a s h a ri n g n e e d s a n d a p-
p r o a c h e s. T hi s r e p o r t s u m m a ri z e s k e y fi n di n g s a n d s t a t u s u p d a t e s
r e g a r di n g r e c o m m e n d a ti o n s f r o m l a s t y e a r’ s w o r k s h o p.

2. K E Y FI N DI N G S

T h e fi el d of I n t e r n e t m a p pi n g i s m a ki n g sl o w b u t s t e a d y
p r o g r e s s.
A c ti v e m e a s u r e m e nt s of t h e I nt e r n e t h a v e b e e n a p pli e d t o di s-
c o v e r, m o d el, a n d g e n e r a t e r e ali s ti c m a c r o s c o pi c I nt e r n e t t o p ol o-
gi e s a t v a ri o u s g r a n ul a ri t y l e v el s: I P a d d r e s s e s, r o u t e r s, a u t o n o m o u s
s y s t e m s ( A S e s ). I m p r o v e m e nt s i n m e a s u r e m e nt, i nf e r e n c e, a n d
v ali d a ti o n m e t h o d s, a s w ell a s t h e i n c r e a si n g a v ail a bili t y of hi s-
t o ri c al m e t a- d a t a, h a v e all o w e d q u a nti t a ti v e a s w ell a s q u ali t a ti v e
i m p r o v e m e nt i n t h e b e s t a v ail a bl e I nt e r n e t t o p ol o g y m a p s [ 1 5, 2 1,
1 7, 1 0]. M o r e r e s e a r c h e r s a r e p u r s ui n g s o p hi s ti c a t e d d e s c ri p ti o n s
of I nt e r n e t t o p ol o gi e s, a n n o t a t e d wi t h p e rf o r m a n c e a n d e c o n o mi c
a t t ri b u t e s: i nt e r- A S r el a ti o n s hi p s, b a n d wi d t h, R T T s, D N S i nf o r-
m a ti o n, I P- t o- r o u t e r a n d r o u t e r- t o- A S a s si g n m e nt s, e t c. T h e s e
m o r e ri c hl y a n n o t a t e d m a p s p r o mi s e m o r e r e ali s ti c a n d c o m p r e-
h e n si v e r e p r e s e nt a ti o n s of a v ail a bl e d a t a, yi el di n g m o r e a c c u r a t e
r e p r e s e nt a ti o n s a n d r e fl e c ti o n s of t h e gl o b al I nt e r n e t, h el pi n g r e-
s e a r c h e r s t o a v oi d s o m e of t h e k n o w n pi tf all s of i nf r a s t r u c t u r e
b a s e d m e a s u r e m e nt s f r o m li mi t e d v a nt a g e p oi nt s [ 1 1].

G e ol o c ati o n , i. e., d e t e r mi ni n g g e o g r a p hi c al p o si ti o n s of
I n t e r n e t i d e n ti fi e r s ( I P a d d r e s s e s, d o m ai n n a m e s, A S
n u m b e r s ) i s e s s e n ti al t o m a n y r e s e a r c h i n v e s ti g a ti o n s.
G o v e r n m e nt s, r e s e a r c h e r s, a n d c o m m e r ci al e nti ti e s all s e e k i m-
p r o v e d c a p a bili ti e s t o m a p I nt e r n e t r e s o u r c e s t o g e o p h y si c al l o c a-
ti o n s. D e s pi t e t h e hi g h l e v el of d e m a n d, t h e fi el d of g e ol o c a ti o n



i s s till a s u b- s ci e nti fi c di s ci pli n e. W hil e c o m m e r ci al I P g e ol o c a-
ti o n t o ol s e xi s t [ 7], t h e y t e n d t o u s e p r o p ri e t a r y m e t h o d ol o gi e s,
o ff e r p o o r g r a n ul a ri t y, of t e n di s a g r e e wi t h e a c h o t h e r i n l o c a ti o n
r e s ul t s, a n d r a r el y i n cl u d e g e ol o c a ti o n f u n c ti o n ali t y f o r I P v 6 a d-
d r e s s e s.  T h e r e a r e n o c o m m o nl y a c c e p t e d s t a n d a r d p r o t o c ol s,
d a t a f o r m a t s, q u ali t y of s e r vi c e g a u g e s, o r c o m p a ri s o n of e xi s t-
i n g t o ol s a n d s e r vi c e s. S o m e g r o u p s ( W 3 C, I E T F G e o P ri v W G )
a r e t r yi n g t o s t a n d a r di z e o n i nt e rf a c e s t o s u p p o r t l o c a ti o n- a w a r e
I nt e r n e t s e r vi c e s, [ 3 1] [ 3], b u t p r o g r e s s i s sl o w. Wi t h o u t g r o u n d
t r u t h d a t a, m e a s u r e m e nt- b a s e d g e ol o c a ti o n [ 2 3] c a n s u p p o r t li m-
i t e d v ali d a ti o n of o t h e r g e ol o c a ti o n e s ti m a ti o n m e t h o d s, a s r e-
p o r t e d s h o r tl y af t e r t h e w o r k s h o p i n a DI M E S s t u d y [ 2 9]. P a r-
ti ci p a nt s a g r e e d t h a t f u n di n g a g e n ci e s s h o ul d p r o vi d e t a r g e t e d
s u p p o r t t o s ti m ul a t e m o r e w o r k i n g e ol o c a ti o n, b o t h f o r wi r e d
a n d wi r el e s s a p pli c a ti o n s, a s w ell a s e v al u a ti o n a n d p e rf o r m a n c e
c o m p a ri s o n of w h a t g e ol o c a ti o n t o ol s a n d s e r vi c e s e xi s t s t o d a y.
C AI D A s oli ci t e d i n p u t o n a g e ol o c a ti o n t o ol c o m p a ri s o n s t u d y
t h e y a r e pl a n ni n g f o r t hi s y e a r a s p a r t of t h ei r t o p ol o g y m a p pi n g
p r oj e c t [ 5].

T h e r e i s s till r o o m f o r m u c h i m p r o v e m e n t i n i n t e r -
a c ti o n a n d t e c h n ol o g y t r a n sf e r b e t w e e n t h r e e I n t e r n e t
r e s e a r c h s t a k e h ol d e r s: a c a d e mi c l a b o r a t o ri e s, c o m m e r -
ci al e n t e r p ri s e s, a n d g o v e r n m e n t i n s ti t u ti o n s. I n t h e
a b s e n c e of wi d e - s c al e c o o p e r a ti o n f r o m I S P s r e g a r di n g
s h a ri n g t o p ol o g y d a t a, c r o s s - c o r r el a ti o n a c r o s s i n d e p e n -
d e n t r e s ul t s o b t ai n e d b y di ff e r e n t m e a s u r e m e n t m e t h o d s
r e m ai n s t h e m o s t r e a s o n a bl e v ali d a ti o n a p p r o a c h.
AI M S- 2 p a r ti ci p a nt s r ei t e r a t e d a s t r o n g c o n s e n s u s a r ti c ul a t e d a t
p r e vi o u s w o r k s h o p s [ 2 2, 1 8] – t h a t l a c k of g r o u n d t r u t h d a t a f o r
v ali d a ti o n of i nf e r e n c e s c o nti n u e s t o p r e s e nt t h e m o s t s e ri o u s b o t-
tl e n e c k f o r ri g o r o u s d e v el o p m e nt of I nt e r n e t s ci e n c e. I nf o r m al
c o nt a c t s b e t w e e n r e s e a r c h e r s a n d i n di vi d u al p r o vi d e r s c a n a n d d o
p r o d u c e u s ef ul s e t s of g r o u n d t r u t h d a t a, b u t t h e s e d a t a s e t s a r e
li mi t e d i n s c o p e, n o t n e c e s s a ril y r e p r e s e nt a ti v e of l a r g e r t o p ol o g y
m a p s, a n d n o t g e n e r all y s h a r e a bl e, r e n d e ri n g i t di ffi c ul t t o e s t a b-
li s h o r v e rif y t h e s ci e nti fi c i nt e g ri t y of p u bli s h e d r e s ul t s. F u r t h e r-
m o r e, t h e v ali di t y of t o p ol o g y g r o u n d t r u t h c a n q ui c kl y d e c r e a s e
wi t h ti m e, w hil e m a n y a n al y s e s n e e d a c c u r a t e g r o u n d t r u t h d a t a
c o n c u r r e nt wi t h e x e c u t e d m e a s u r e m e nt s. B o t h d r a w b a c k s s u g g e s t
t h e n e e d f o r m o r e s c al a bl e a p p r o a c h e s t o v ali d a ti o n, b u t wi t h o u t
m o r e f o r m al wi d e s p r e a d c o o p e r a ti o n f r o m I S P s, i m p r o vi n g v al-
i d a ti o n will r e q ui r e cl o s e r c oll a b o r a ti o n a c r o s s r e s e a r c h a n d i n-
f r a s t r u c t u r e p r oj e c t s, i n p a r ti c ul a r e x c h a n g e of t o ol s, d a t a, a n d
m e a s u r e m e nt m e t h o d ol o gi e s t o all o w c r o s s- v ali d a ti o n a n d r e p r o-
d u ci bili t y of r e s ul t s.

2. 1 I nf r ast r u ct u r e u p d at es
O n e s e s si o n of t al k s w a s d e v o t e d t o o p e r a t o r s of a c ti v e m e a s u r e-

m e nt i nf r a s t r u c t u r e p r oj e c t s t o p r o vi d e s t a t u s u p d a t e s r e g a r di n g
s c o p e, f u n c ti o n ali t y, a n d a c ti vi ti e s of s u p p o r t e d pl a tf o r m s, wi t h
s u b s e q u e nt di s c u s si o n of w h e t h e r t h e r e a r e m o r e e ff e c ti v e w a y s t o
f u n d a n d c r o s s-f e r tili z e a c r o s s i nf r a s t r u c t u r e p r oj e c t s.

T o p H a t ( ht t p: / / w w w. t o p- h a t.i nf o / ) i s a m e a s u r e m e nt s e r vi c e
t o b e m a d e p u bli cl y a v ail a bl e i n S e p t e m b e r 2 0 1 0 b y U P M C S o r-
b o n n e U ni v e r si t ? s, a s p a r t of t h e O n e L a b e x p e ri m e nt al f a cil-
i t y. I t i s d e si g n e d t o s u p p o r t e x p e ri m e nt s o n t h e Pl a n e t L a b
t e s t b e d, f r o m s e t u p t h r o u g h c o m pl e ti o n. F o r e x a m pl e, T o p H a t
gi v e s Pl a n e t L a b u s e r s a c c e s s t o t hi r d- p a r t y m e a s u r e m e nt s y s-
t e m s c a p a bl e of hi g h e r p r e ci si o n ti m e s t a m p s, s u c h a s E T O MI C
( ht t p: / / w w w. e t o mi c. o r g ), t h r o u g h a f a mili a r Pl a n e t L a b- b a s e d A PI.
T o p H a t h a s i t s o w n d e di c a t e d m e a s u r e m e nt i nf r a s t r u c t u r e, T D MI,
t h a t r u n s i n a Pl a n e t L a b sli c e a n d p r o vi d e s b a s eli n e m e a s u r e-
m e nt s b e t w e e n Pl a n e t L a b n o d e s.  T D MI c o n d u c t s t r a c e r o u t e s
u si n g P a ri s Tr a c e r o u t e [ 3 0], t o c a p t u r e a c c u r a t e p a t h s t h r o u g h
l o a d- b al a n ci n g r o u t e r s. F o r m e a s u r e m e nt s f r o m Pl a n e t L a b v a n-
t a g e p oi nt s, T o p H a t c a n al s o c all u p o n a s c o r e of s p e ci ali z e d
E T O MI C b o x e s c oll o c a t e d wi t h Pl a n e t L a b n o d e s. Si n c e a p pli-
c a ti o n s o n Pl a n e t L a b of t e n h a v e a s c o p e w ell b e y o n d Pl a n e t-
L a b i t s elf, v a nt a g e p oi nt s o u t si d e of Pl a n e t L a b a r e al s o v al u a bl e
t o u s e r s. T o p H a t al s o i nt e r c o n n e c t s wi t h t h e DI M E S pl a tf o r m
( ht t p: / / w w w. n e t di m e s. o r g / ), o ff e ri n g a n i nt e rf a c e t o r e t ri e v e m e a-
s u r e m e nt s f r o m DI M E S a g e nt s a r o u n d t h e w o rl d.

i Pl a n e [ 2 4, 2 5, 1] i s a s y s t e m d e v el o p e d b y r e s e a r c h e r s a t U W

f o r I nt e r n e t- wi d e p e rf o r m a n c e p r e di c ti o n. A s of J u n e 2 0 1 0, i Pl a n e
r u n s a c r o s s r o u g hl y 3 0 0 si t e s i n t h e Pl a n e t L a b t e s t b e d a n d 2 0 0
p u bli c t r a c e r o u t e s e r v e r s. i Pl a n e c o nti n u all y i s s u e s m e a s u r e m e nt s
f r o m all of t h e s e v a nt a g e p oi nt s t o m o r e t h a n 9 0 % of p r e fi x e s a t
t h e I nt e r n e t’ s e d g e a n d t h e n u s e s m e a s u r e m e nt s t o m a k e p r e di c-
ti o n s of p e rf o r m a n c e al o n g u n m e a s u r e d p a t h s. Fi r s t d e pl o y e d i n
J u n e 2 0 0 6, i Pl a n e h a s b e e n u s e d i n b o t h p r o d u c ti o n s y s t e m s a n d
r e s e a r c h p r oj e c t s a t m o r e t h a n 5 0 i n s ti t u ti o n s t o d a t e.

DI M E S, a n I nt e r n e t t o p ol o g y m e a s u r e m e nt p r oj e c t b a s e d a t
Tel A vi v U ni v e r si t y, h a s i n c r e a s e d i t s s c o p e of m e a s u r e m e nt s t o
i n cl u d e Pl a n e tl a b n o d e s. A s of J u n e 2 0 1 0, DI M E S c oll e c t s 3. 5- 4. 5
milli o n m e a s u r e m e nt s a d a y f r o m a b o u t 1 5 0 0 a g e nt s.

A r c hi p el a g o ( A r k ) [ 1 9] i s C AI D A’ s a c ti v e m e a s u r e m e nt pl a t-
f o r m p r o vi di n g a s o u r c e of c u r a t e d I nt e r n e t t o p ol o g y a n d p e r-
f o r m a n c e d a t a a s w ell a s a vi r t u al l a b o r a t o r y f o r i n d e p e n d e n t
e x p e ri m e nt a ti o n.  T h e l a b o r a t o r y i n cl u d e s a l a y e r of “ mi d dl e-
w a r e ” – s p e ci fi c all y a c o o r di n a ti o n a n d c o m m u ni c a ti o n f a cili t y t o
s u p p o r t m a c r o s c o pi c di s t ri b u t e d a s y n c h r o n o u s I nt e r n e t m e a s u r e-
m e nt s, s hi el di n g r e s e a r c h e r s f r o m t h e c o m pl e xi ti e s of m a n a gi n g
m e a s u r e m e nt i nf r a s t r u c t u r e. A s of J u n e 2 0 1 0, A r k i s c o m p o s e d
of 4 5 n o d e s c a p a bl e of fl e xi bl e p r o bi n g of I P v 4 a d d r e s s s p a c e, 1 1
wi t h I P v 6 c a p a bili t y. A r k i s n o w s u p p o r ti n g I P v 6 S p o of e r m e a-
s u r e m e nt s d e s c ri b e d a t l a s t y e a r’ s AI M S w o r k s h o p [ 4].

E d g e S c o p e [ 2, 1 2, 1 3] i s a p r oj e c t ai m e d t o e x p o s e t h e n e t w o r k
vi e w of e n d s y s t e m s l o c a t e d a t t h e e d g e of t h e n e t w o r k. F o r t hi s, i t
r eli e s o n t h e u ni q u e a n d v al u a bl e n e t w o r k p e r s p e c ti v e of p e e r s i n
l a r g e- s c al e p e e r- t o- p e e r s y s t e m s, o n e t o w hi c h t o d a y’ s r e s e a r c h e r s,
n e t w o r k o p e r a t o r s a n d u s e r s h a v e li mi t e d o r n o a c c e s s. T h r o u g h
e x t e n si o n s t o a p o p ul a r Bi t T o r r e nt cli e nt, n o w i n u s e b y m o r e
t h a n 1 milli o n u s e r s i n o v e r 2 0 0 c o u nt ri e s, E d g e S c o p e c oll e c t s
t e n s of G B of n e t w o r k d a t a d ail y, c o m p ri si n g d a t a g a t h e r e d f r o m
m o r e t h a n 4 milli o n I P a d d r e s s e s l o c a t e d i n o v e r 8, 7 0 0 A S e s a n d
7 3, 0 0 0 r o u t a bl e p r e fi x e s.

3. R E S U L TI N G C O L L A B O R A TI O N S
C oll a b o r a ti o n s t h a t h a v e d e ri v e d f r o m t h e AI M S w o r k s h o p

h a v e i n cl u d e d i m p r o v e m e nt s t o A r k i nf r a s t r u c t u r e t o f a cili t a t e
i t s u s e b y o t h e r r e s e a r c h g r o u p s, e v al u a ti o n of e xi s ti n g a n d i nt e-
g r a ti o n of n e w i m p r o v e d m e a s u r e m e nt t e c h ni q u e s i nt o o p e r a ti o n al
m e a s u r e m e nt s y s t e m s, a n d e x c h a n g e of d a t a f o r c r o s s- v ali d a ti o n
of s t u di e s. A m o r e s p e ci fi c li s t i n cl u d e s:

1. B e n oi t D o n n e t p r e s e nt e d hi s l a t e s t w o r k o n t o p ol o g y di s-
c o v e r y u si n g m ri nf o [ 2 6], w hi c h i n s pi r e d C AI D A’ s u s e of
m ri nf o f o r o u r t o p ol o g y m a p pi n g p r oj e c t.

2. B e n oi t D o n n e t i s vi si ti n g M a t t h e w L u c ki e i n N Z i n M a y / J u n e
2 0 1 0 t o c oll a b o r a t e o n c r o s s- v ali d a ti o n of m ri nf o d a t a u si n g
C AI D A’ s A r k i nf r a s t r u c t u r e.

3. B e n oi t’ s m ri nf o d a t a s e t i s u s e d b y s e v e r al p e o pl e ( E t h a n
K a t z- B a s s e t t, J u s ti n e S h e r r y, M e h m e t T o z al, ... ) f o r c r o s s-
v ali d a ti o n of ali a s r e s ol u ti o n i nf e r e n c e s.

4. R o b B e v e rl y p r e s e nt e d hi s w o r k o n di r e c t e d p r o bi n g, w hi c h
m o ti v a t e d Y o u n g H y u n of C AI D A t o r e fi n e o u r o n- d e m a n d
t o p ol o g y p r o bi n g A PI t o f a cili t a t e R o b’ s u s e of A r k t o s t u d y
a n d i m p r o v e hi s di r e c t e d p r o bi n g m e t h o d s. R o b n o t e d t h a t
t h e A r k pl a tf o r m p r o vi d e d a n i n v al u a bl e m e a n s t o p r o t o-
t y p e a n d l a u n c h hi s di r e c t e d p r o bi n g e x p e ri m e nt s.

5. Y o u n g p r o vi d e d C AI D A t o p ol o g y d a t a a n al y si s r e s ul t s t o
J u s ti n e S h e r r y a n d E t h a n K a t z- B a s s e t t ( U. W a s hi n g t o n )
f o r c o m p a ri s o n t o t h ei r o w n i Pl a n e ali a s r e s ol u ti o n w o r k.

6. M a t t h e w L u c ki e ( U. W ai k a t o ) a n d A m o g h D h a m d h e r e ( C AI D A / U C S D )
a r e n o w c oll a b o r a ti n g o n a s t u d y t o q u a ntif y t h e e x t e nt of
f al s e li n k s i n t r a c e r o u t e- b a s e d I P t o p ol o gi e s.

7. E t h a n K a t z- B a s s e t t ( U W ) i s u si n g C AI D A’ s M a ri n d a a n d
R u b y t o ol s t o w o r k wi t h s c a m p e r t o i m pl e m e nt r e v e r s e
t r a c e r o u t e i n p r o d u c ti o n.  M a t t h e w al s o a d d e d i m p r o v e d
p r o b e r c o d e t o s c a m p e r t o s u p p o r t E t h a n’ s e x p e ri m e nt.

8. E t h a n K a t z- B a s s e t t ( U W ) i s u si n g t h e I SI hi tli s t t h r o u g h
P R E DI C T, t o fill g a p s i n t h ei r m e a s u r e m e nt t a r g e t li s t s t o
s u p p o r t r e v e r s e t r a c e r o u t e.



9. RI P E i s n o w u si n g C AI D A’ s A r k d n s- n a m e s d a t a t o f e e d
i nt o t h ei r I nt e r n e t N u m b e r R e s o u r c e D a t a B a s e (I N R D B )
a n d all o w D N S r e s ul t s t o b e r e t u r n e d vi a a q u e r y i nt e rf a c e
t o I N R D B ( R E X ).

1 0. F oll o wi n g t h e p r e s e nt a ti o n b y E t v o s u ni v e r si t y a t AI M S- 2,
DI M E S I P g e ol o c a ti o n e v al u a ti o n s t u d y n o w i n cl u d e s t h e
S p o t t e r t o ol, a n d t h e t w o i n s ti t u ti o n s j oi ntl y p u bli s h e d a
t e c h ni c al r e p o r t of t h e s t u d y [ 2 9].

1 1. i Pl a n e d a t a i s n o w mi r r o r e d b y RI P E t o e n a bl e b e t t e r s h a r-
i n g of i Pl a n e’ s m e a s u r e m e nt s of t o p ol o g y a n d li n k p r o p e r-
ti e s.

1 2. Ni c k Fe a m s t e r ( G a Te c h ) i s di s c u s si n g a c oll a b o r a ti o n wi t h
E t h a n ( U W ) o n r o u t e- p oi s o ni n g e x p e ri m e nt s.

1 3. RI P E N C C i s l o o ki n g i nt o u si n g M a ri n d a / t u pl e s p a c e f o r
a c ti v e m e a s u r e m e nt i nf r a s t r u c t u r e.

1 4. P e t e r H a g a a n d P e t e r M a t r a y ( E T O MI C a n d E o t v o s L o-
r a n d U ni v e r si t y ) u s e d t h e g r o u n d t r u t h g e ol o c a ti o n d a t a
p r o vi d e d b y C AI D A, t o v ali d a t e t h ei r S p o t t e r s e r vi c e [ 2 8].
T h e y al s o c oll a b o r a t e d wi t h C h ri s t o s P a p a d o p o ul o s ( C ol-
o r a d o S t a t e U ni v e r si t y ) t o g e t a c c e s s t o li s t s of bl a c kli s t e d
I P a d d r e s s e s t o g e ol o c a t e.

1 5. D a v e C h o ff n e s ( N o r t h w e s t e r n U. ), w h o p r e s e nt e d p a r t of hi s
t h e si s w o r k a t t h e w o r k s h o p, i s n o w a n N S F CI p o s t d o c t o r al
f ell o w a t U. W a s hi n g t o n w o r ki n g wi t h E t h a n K a t z- B a s s e t t,
T o m A n d e r s o n, a n d A r vi n d K ri s h n a m u r t h y.

1 6. B e n oi t D o n n e t ( U ni v e r si t e C a t h oli q u e d e L o u v ai n ) a n d N o a
Zil b e r m a n ( Tel A vi v ) a r e b o t h u si n g N o r t h w e s t e r n E d g e S c o p e
d a t a.

4. U P D A T E S T O T H E AI M S- 1 R E C O M M E N-
D A TI O N S

T h e 1 s t AI M S w o r k s h o p [ 1 8] d e v el o p e d a s e t of r e c o m m e n-
d a ti o n s i nt e n d e d t o a d v a n c e t h e fi el d of I nt e r n e t a c ti v e m e a-
s u r e m e nt s. W hil e t h e s e r e c o m m e n d a ti o n s r e p r e s e nt a m ul ti- y e a r
“ wi s h li s t ” of I nt e r n e t r e s e a r c h e r s, w e o ff e r a r e vi e w of p r o g r e s s
m a d e o n t h e m i n t h e l a s t y e a r. T a bl e s 1, 2, 3 b el o w s u m m a ri z e
o u r a s s e s s m e nt s.

Fi g u r e 1 s h o w s t h e r e s ul t s of t h e mi n d- m a p pi n g e x e r ci s e d u ri n g
t h e AI M S 2 0 1 0 W o r k s h o p b r ai n s t o r mi n g s e s si o n.

A C K N O W L E D G M E N T S. T h e w o r k s h o p w a s s u p p o r t e d b y t h e
N a ti o n al S ci e n c e F o u n d a ti o n vi a g r a nt s C N S- 0 9 5 8 5 4 7, O CI- 0 9 6 3 0 7 3,
a n d C N S- a n d b y t h e U. S. D e p a r t m e nt of H o m el a n d S e c u ri t y
( D H S ) S ci e n c e a n d Te c h n ol o g y ( S & T ) Di r e c t o r a t e vi a c o nt r a c t
N 6 6 0 0 1- 0 8- C- 2 0 2 9. We t h a n k all p a r ti ci p a nt s f o r t h ei r i n si g ht s.



T h e r e s e a r c h c o m m u ni t y n e e d s t o i n t r o d u c e a n d a g r e e u p o n s t a n d a r d s a n d b e s t p r a c ti c e s t o p r o m o t e a
di v e r s e a n d h e t e r o g e n e o u s fi el d of I n t e r n e t a c ti v e m e a s u r e m e n t s.

R e c o m m e n d ati o n C u r r e n t s t a t u s

1 d e v el o p st a n d a r d A P I s f o r m e a s u r e m e nt s y st e m s,
st a n d a r di z e t o ol o ut p ut, e n a bl e t o ol s h a ri n g o n dif-
f e r e nt pl atf o r m s

W o r k i n p r o g r e s s. W hil e n o si n gl e a u t h o ri t y l e a d s o r c o o r di n a t e s
t hi s a c ti vi ty, i nf o r m al c oll a b o r a ti o n s ( p a r ti al li s t i n S e c ti o n 3 ) a r e
yi el di n g s o m e c o n v e r g e n c e r e g a r di n g e ffi ci e n c y of s y s t e m s a n d f o r-
m a t s.

2 p u bli ci z e t h e b e st a v ail a bl e d at a, d o c u m e nt t h e m
a s g r o u n d t r ut h, p r o vi d e c o m p r e h e n si v e st ati sti c al
c h a r a ct e ri z ati o n, m a k e t h e s e d at a e a sil y d o w nl o a d-
a bl e

Li mi t e d p r o g r e s s. e. g., C AI D A h a s c o nt ri b u t e d t o t hi s c o m m u ni t y
p ri o r i t y vi a d a t a s e t s s u c h a s t h e I nt e r n e t t o p ol o g y d a t a ki t s (I T D K )
[ 1 5], a n d c r e a t e d a n o t h e r I T D K s h o r tl y af t e r t h e w o r k s h o p. RI P E’ s
N C C D a t a R e p o si t o r y i s a n o t h e r p r oj e c t ai m e d a t i m p r o vi n g d a t a
a c c e s s f o r r e s e a r c h e r s. R e s e a r c h e r s t y pi c all y w o ul d li k e t o s h a r e t h ei r
d a t a, b u t d o c u m e nt a ti o n a n d i m p r o vi n g a c c e s si bili t y w o ul d r e q ui r e
d e di c a t e d f u n di n g o r o t h e r i n c e nti v e t o p r o vi d e, f u r t h e r c o m pli c a t e d
b y t h e r e q ui r e d s e c r e c y of m o s t d a t a- s h a ri n g a r r a n g e m e nt s. I n o t h e r
w o r d s, bl o c k e d o n e c o n o mi c a n d p oli c y i s s u e s.

3 d e si g n fl e xi bl e, e a sil y e xt e n si bl e m e a s u r e m e nt i n-
f r a st r u ct u re pl atf o r m s c a p a bl e of r u n ni n g v a ri o u s
t o ol s a n d t y p e s of m e a s u r e m e nt s at I nt e r n et s c al e

R e s e a r c h e r s m ai nt ai n, i m p r o v e, a n d r e a r c hi t e c t m e a s u r e m e nt i nf r a s-
t r u c t u r e s b a s e d o n e x p e ri e n c e, b u t t h e s c o p e, a v ail a bili t y, a n d u s-
a bili t y of s u c h i nf r a s t r u c t u r e i s t y pi c all y r e s o u r c e- c o n s t r ai n e d.

4 p r o vi si o n f o r c o nti n uit y of m e a s u r e m e nt s, di s s e m-
i n ati o n of d at a, wit h l o n g-t e r m a r c hi vi n g of d at a
t o st u d y hi st o ri c al t r e n d s

T hi s t a s k d e s e r v e s m o r e a t t e nti o n f r o m g o v e r n m e nt, f u n di n g, a n d
p oli c y- m a ki n g a g e n ci e s. L o n gi t u di n al d a t a c oll e c ti o n a n d a n al y si s
c o nti n u e t o el u d e t h e r e s e a r c h c o m m u ni t y, a g ai n b a s e d o n r e s o u r c e
c o n s t r ai nt s a n d r el a ti v e p ri o ri ti e s.

5 m ai nt ai n n o- p r o b e li st s b a s e d o n r e q u e st s R e s e a r c h e r s t y pi c all y m ai nt ai n t h ei r o w n a d h o c li s t s, b u t t h e r e i s n o
m e c h a ni s m i n pl a c e t o s h a r e / c o m bi n e / s t a n d a r di z e s u c h li s t s a c r o s s
r e s e a r c h g r o u p s.  C o m bi ni n g li s t s w o ul d r e q ui r e s o m e a n n o t a ti o n
c o m pl e xi t y si n c e di ff e r e nt r e s e a r c h q u e s ti o n s n e e d di ff e r e nt t y p e s of
m e a s u r e m e nt s a c r o s s p o t e nti all y di ff e r e nt p o p ul a ti o n s of h o s t s, i. e.,
a si n gl e o n e- si z e- fi t s- all li s t w o ul d u n n e c e s s a ril y c o n s t r ai n t h e p o ol
of h o s t s a v ail a bl e f o r a gi v e n p r oj e c t.

T a bl e 1: R e c o m m e n d a ti o n s o n s t a n d a r d s.

T h e l a c k of c o n si s t e n t g ui d eli n e s f o r I n t e r n e t m e a s u r e m e n t li mi t s t h e r e c o g ni z e d l e gi ti m a c y a n d s u s t ai n -
a bili t y of I n t e r n e t m e a s u r e m e n t s y s t e m s.

R e c o m m e n d ati o n C u r r e n t s t a t u s

1 r e pl a c e o b s ol et e R F C 1 2 6 2 wit h a m o r e c u r r e nt
d o c u m e nt

N o t d o n e, bl o c k e d o n w o r ki n g g r o u p v ol u nt e e ri n g.

2 c r e at e a r e p o rt o n et hi c al g ui d eli n e s f o r I nt e r n et
a cti v e m e a s u r e m e nt r e s e a r c h

O n e r el e v a nt t h r e a d: D H S’ s P R E DI C T [ 6] p r oj e c t h a s a w o r ki n g
g r o u p a t t e m p ti n g t o c o dif y e t hi c al g ui d eli n e s f o r I nt e r n e t r e s e a r c h,
m o ti v a t e d b y t h e n e e d t o a d v a n c e c y b e r s e c u ri t y r e s e a r c h w hil e r e-
s p e c ti n g e v ol vi n g e x p e c t a ti o n s of p ri v a c y [ 1 4].

3 f a cilit at e i nt e r a cti o n b et w e e n I nt e r n et r e s e a r c h e r s
i n I n stit uti o n al R e vi e w  B o a r d s ( I R B ) t h at
o v e r vi e w a n d r e g ul at e h u m a n r e s e a r c h a cti viti e s at
i n di vi d u al i n stit uti o n s [ 1 6]

S e v e r al r e s e a r c h g r o u p s h a v e p u r s u e d a n d r e c ei v e d a p p r o v al f r o m
t h ei r I R B s f o r a c ti v e m e a s u r e m e nt. I n s o m e c a s e s t h e a p pli c a ti o n i s
di s mi s s e d wi t h t h e e x pl a n a ti o n t h a t a c ti v e I nt e r n e t m e a s u r e m e nt s
d o n o t i n v ol v e h u m a n s u bj e c t s. T h e e t hi c s r e p o r t m e nti o n e d a b o v e
will f u r t h e r i nf o r m t hi s p oli ti c all y s e n si ti v e s u bj e c t.

4 i d e ntif y i m p o rt a nt r e s e a r c h q u e sti o n s / p r o bl e m s i n
t h e fi el d of I nt e r n et r e s e a r c h w h e r e m a c r o s c o pi c
a cti v e m e a s u r e m e nt c a n h a v e a p o siti v e i m p a ct

W o r k s h o p s li k e AI M S p r o vi d e a h el pf ul f o r u m f o r r e s e a r c h e r s t o di s-
c u s s p r i o ri ti e s, b e n e fi t s, a n d e x p e c t e d o u t c o m e s of a c ti v e m e a s u r e-
m e nt r e s e a r c h a c ti vi ti e s. Fi g u r e 1 d e pi c t s t h e c o n n e c ti vi t y of i m p o r-
t a nt c o n c e p t s t h a t u n d e rli e t h e r e s e a r c h c o n v e r s a ti o n a b o u t I nt e r n e t
t o p ol o g y.

T a bl e 2: R e c o m m e n d a ti o n s o n g ui d eli n e s.



G e ol o c ati o n

s ur v e y/ c o m p ari s o n

m ulti pl e d at a s o ur c e s rtt, w h oi s, b g p, d n s

G e o pri v

s p ott er

P O P S

D at a S h ari n g

pri v a c y i s h ar d

e d g e s c o p e

DI M E S

i Pl a n e

S/ W S u p p ort

R a d ar G u n/ mi d ar

A P A R/ k a p ar

tr a c e n et

p al mtr e e

mi s si n g li n k s

f al s e li n k s

vi s u ali z ati o n

a n n ot ati o n s

S P A M ot ati o n s

T o p ol o g y Di s c o v er y

I P v 6

S/ W S u p p ort

s c a m p er/ m p er

r e vtr. c s. w a s hi n gt o n. e d u

mri nf o

tr a c e n et

DI M E S

Ar c hi p el a g o ( Ar k)

d e c o n str u ct p at h s

r o ut er/ a s/ p o p -l e v el m a p s

D at a b a s e/ D at a mi ni n g

W ai k at o E n vir o n m e nt f or K n o wl e d g e A n al y si s ( W E K A)

st a n d ar d d at a f or m at s

RI P E- N C C M e a s ur e m e nt D at a R e p o sit or y

RI P E- N C C I nt er n et N u m b er R e s o ur c e D at a b a s e (I N R D B)

V ali d ati o n ( gr o u n dtr ut h)

p u bli c  i nf or m ati o n

c oll a b or ati v e I S P s

Pl a n et L a b n o d e s

Effi ci e nt a n d S c al a bl e Di stri b ut e d M e a s ur e m e nt

ti m e st a m p s

m ulti pl e d at a s o ur c e s

a d a pti v e s a m pli n g

E d g e M e a s ur e m e nt T o ol s

DI M E S

E d g e S c o p e - O n o a n d N E W S Bit T orr e nt pl u gi n s

C oll a b or ati v e M o nit ori n g ( C' M O N) - gr e n o uill e 

H o w' s M y N et w or k ( H M N)

I C SI N et al y zr

C o m m u nit y I nfr a str u ct ur e

Ar c hi p el a g o ( Ar k)

O n e L a b

G ulli v er

gr e n o uill e

S er vi c e L e v el A gr e e m e nt ( S L A) a n d C o n s u m er S er vi c e A gr e e m e nt ( S A)

f a ct or s eff e cti n g p erf or m a n c e

s p e e dt e st. c o m

S/ W S u p p ort

C M O N - gr e n o uill e

V u z e/ O n o
V u z e/ N E W S

G ulli v er

Diff pr o b e

D N S

C o n s u m er A w ar e n e s s

H y bri d P a s si v e/ A cti v eB or d er G at e w a y Pr ot o c ol ( B G P)

AI M S W or k s h o p 2 0 1 0

P erf or m a n c e C h ar a ct eri z ati o n

T o p ol o g y A n al y si s

C a n o ni c al D at a s et

RI P E- N C C M e a s ur e m e nt D at a R e p o sit or y

Fi g u r e 1: T o pi c m a p c r e a t e d d u ri n g t h e A I M S W o r k s h o p b r ai n s t o r mi n g s e s si o n.



T h e r e s e a r c h c o m m u ni t y m u s t i n c r e a s e t r a n s p a r e n c y of I n t e r n e t m e a s u r e m e n t s a n d b e t t e r c o m m u ni c a t e
u tili t y of r e s ul t s t o b r o a d e r c o m m u ni ti e s a ff e c t e d b y m e a s u r e m e n t s (l e g al, p oli ti c al, o p e r a t o r s, u s e r s ).

R e c o m m e n d ati o n C u r r e n t s t a t u s

1 c r e at e a c e nt r al e a sil y a c c e s si bl e d at a b a s e of
pl a n n e d o r o n g oi n g I nt e r n et e x p e ri m e nt s

N o t d o n e. At p r e s e nt, t hi s t a s k c a n o nl y b e d o n e a s a v ol u nt e e r
e ff o r t, e. g., vi a a g r o u p- e di t a bl e wi ki p a g e. S o m e o n e n e e d s i n c e nti v e
( a n d / o r f u n di n g ) t o p u r s u e i t.

2 r el e a s e s o u r c e c o d e f o r t o ol s u s e d f o r p u bli c ati o n s N o a v ail a bl e s u r v e y of h o w of t e n t hi s h a p p e n s.
3 c o n si d e r ot h e r m e a n s of c o m m u ni c ati o n (i. e.,

bl o g s, m aili n g li st s, a ut o m at e d a n n o u n c e m e nt s ) t o
k e e p ot h e r c o m m u niti e s i nf o r m e d of I nt e r n et m e a-
s u r e m e nt r e s e a r c h e x p e ri m e nt s

S o m e r e s e a r c h g r o u p s d o u s e bl o g s t o a n n o u n c e e x p e ri m e nt s, a s
w ell a s c o nti n u e d u s e of o p e r a ti o n al m aili n g li s t s li k e N A N O G’ s a n d
RI P E’ s.

4 i n c r e a s e vi si bilit y a n d u s a bilit y of d at a (i n cl u d-
i n g f o r m atti n g st a n d a r d s [ 2 7] ), r el e v a n c e of d at a
t o u s e r s, a n d e x p o s u r e of i m pli c ati o n s of st u di e s
b a s e d o n d at a

S o m e m e a s u r a bl e p r o g r e s s, o u tli n e d i n s e v e r al of t h e w o r k s h o p t al k s.

5 i nf o r m d e b at e o n cl e a n- sl at e I nt e r n et a r c hit e ct u r e M e a s u ri n g I P v 6 d e pl o y m e nt a n d s t r u c t u r e c a n i nf o r m d e b a t e s o n
cl e a n- sl a t e I n t e r n e t.  D e e p e r di s c u s si o n n e e d s c r o s s-f e r tili z a ti o n
a m o n g c o m m u ni ti e s, w hi c h i n t u r n r e q ui r e s p ri o ri ti z a ti o n b y f u n di n g
a g e n ci e s.

6 di s c u s s wit h a c a d e mi c s, o p e r at o r s, a n d f u n di n g
a g e n ci e s h o w m a n y m e a s u r e m e nt i nf r a st r u ct u r e s
a r e n e e d e d, f o r w h at p u r p o s e s, a n d if t h e r e a r e
m o r e e ff e cti v e w a y s of f u n di n g t h e m

O n g oi n g, w o r t h n o ti n g c o n si d e r a bl e p r o g r e s s b o t h a t a n d s u b s e q u e nt
t o AI M S w o r k s h o p s.

7 e n a bl e i nt e r a cti o n a n d t e c h n ol o g y t r a n sf e r b et w e e n
t h r ee m ai n pl a y e r s i n t h e fi el d of I nt e r n et r e-
s e a r c h: a c a d e mi c l a b o r at o ri e s, c o m m e r ci al e nt e r-
p ri s e s, a n d g o v e r n m e nt i n stit uti o n s

S till n e e d s c o n si d e r a bl e h el p f r o m p oli c y si d e, wi t h i m p r o v e d t e c h-
n ol o g y t r a n sf e r m e t h o d s i n cl u di n g d a t a- s h a ri n g m o d el s. [ 2 0]

T a bl e 3: R e c o m m e n d a ti o n s o n t r a n s p a r e n c y.
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