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A B S T R A C T
N a m e d D a t a N e t w o r ki n g ( N D N ) i s o n e of fi v e p r oj e c t s f u n d e d
b y t h e U. S. N a ti o n al S ci e n c e F o u n d a ti o n u n d e r i t s F u t u r e
I nt e r n e t A r c hi t e c t u r e P r o g r a m. N D N h a s i t s r o o t s i n a n
e a rli e r p r oj e c t, C o nt e nt- C e nt ri c N e t w o r ki n g ( C C N ), w hi c h
V a n J a c o b s o n fi r s t p u bli cl y p r e s e nt e d i n 2 0 0 6. 1 T h e N D N
p r oj e c t i n v e s ti g a t e s J a c o b s o n’ s p r o p o s e d e v ol u ti o n f r o m t o-
d a y’ s h o s t- c e nt ri c n e t w o r k a r c hi t e c t u r e (I P ) t o a d at a- c e nt ri c
n e t w o r k a r c hi t e c t u r e ( N D N ). T hi s c o n c e p t u all y si m pl e s hif t
h a s f a r- r e a c hi n g i m pli c a ti o n s f o r h o w w e d e si g n, d e v el o p,
d e pl o y, a n d u s e n e t w o r k s a n d a p pli c a ti o n s. We d e s c ri b e t h e
m o ti v a ti o n a n d vi si o n of t hi s n e w a r c hi t e c t u r e, a n d i t s b a si c
c o m p o n e nt s a n d o p e r a ti o n s. We al s o p r o vi d e a s n a p s h o t of
i t s c u r r e nt d e si g n, d e v el o p m e nt s t a t u s, a n d r e s e a r c h c h al-
l e n g e s. M o r e i nf o r m a ti o n a b o u t t h e p r oj e c t, i n cl u di n g p r o-
t o t y p e i m pl e m e nt a ti o n s, p u bli c a ti o n s, a n d a n n u al r e p o r t s,
i s a v ail a bl e o n n a m e d- d a t a. n e t.

1. VI SI O N: A N E W N A R R O W W AI S T
T o d a y’ s I nt e r n e t’ s h o u r gl a s s a r c hi t e c t u r e c e nt e r s o n a u ni-

v e r s al n e t w o r k l a y e r (i. e., I P ) w hi c h i m pl e m e nt s t h e mi ni m al
f u n c ti o n ali t y n e c e s s a r y f o r gl o b al i nt e r c o n n e c ti vi t y.  T hi s
t hi n w ai s t e n a bl e d t h e I nt e r n e t’ s e x pl o si v e g r o w t h b y al-
l o wi n g b o t h l o w e r a n d u p p e r l a y e r t e c h n ol o gi e s t o i n n o v a t e
i n d e p e n d e ntl y. H o w e v e r, I P w a s d e si g n e d t o c r e a t e a c o m-
m u ni c ati o n n et w o r k , w h e r e p a c k e t s n a m e d o nl y c o m m u ni-
c a ti o n e n d p oi nt s. S u s t ai n e d g r o w t h i n e- c o m m e r c e, di gi t al
m e di a, s o ci al n e t w o r ki n g, a n d s m a r t p h o n e a p pli c a ti o n s h a s
l e d t o d o mi n a nt u s e of t h e I nt e r n e t a s a di st ri b uti o n n et w o r k .
Di s t ri b u ti o n n e t w o r k s a r e m o r e g e n e r al t h a n c o m m u ni c a ti o n
n e t w o r k s, a n d s ol vi n g di s t ri b u ti o n p r o bl e m s vi a a p oi nt- t o-
p oi nt c o m m u ni c a ti o n p r o t o c ol i s c o m pl e x a n d e r r o r- p r o n e.

T h e N a m e d D a t a N e t w o r ki n g ( N D N ) p r oj e c t p r o p o s e d a n
e v ol u ti o n of t h e I P a r c hi t e c t u r e t h a t g e n e r ali z e s t h e r ol e of
t hi s t hi n w ai s t, s u c h t h a t p a c k e t s c a n n a m e o bj e c t s o t h e r
t h a n c o m m u ni c a ti o n e n d p oi nt s ( Fi g u r e 1 ).  M o r e s p e ci fi-
c all y, N D N c h a n g e s t h e s e m a nti c s of n e t w o r k s e r vi c e f r o m
d eli v e ri n g t h e p a c k et t o a gi v e n d e sti n ati o n a d d r e s s t o f et c h-
i n g d at a i d e nti fi e d b y a gi v e n n a m e. T h e n a m e i n a n N D N
p a c k e t c a n n a m e a n y t hi n g – a n e n d p oi nt, a d a t a c h u n k i n
a m o vi e o r a b o o k, a c o m m a n d t o t u r n o n s o m e li g ht s, et c .
T hi s c o n c e p t u all y si m pl e c h a n g e all o w s N D N n e t w o r k s t o
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Fi g u r e 1: T h e m ai n b uil di n g bl o c k s of t h e N D N a r -
c hi t e c t u r e a r e n a m e d c o n t e n t c h u n k s, i n c o n t r a s t t o
t h e I P a r c hi t e c t u r e’ s f u n d a m e n t al u ni t of c o m m u ni -
c a ti o n, w hi c h i s a n e n d - t o - e n d c h a n n el b e t w e e n t w o
e n d e n d p oi n t s i d e n ti fi e d b y I P a d d r e s s e s.

u s e al m o s t all of t h e I nt e r n e t’ s w ell- t e s t e d e n gi n e e ri n g p r o p-
e r ti e s t o s ol v e a m u c h b r o a d e r r a n g e of p r o bl e m s i n cl u di n g
n o t o nl y e n d- t o- e n d c o m m u ni c a ti o n s b u t al s o c o nt e nt di s-
t ri b u ti o n a n d c o nt r ol p r o bl e m s. B a s e d o n t h r e e d e c a d e s of
e x p e ri e n c e wi t h t h e s t r e n g t h s a n d li mi t a ti o n s of t h e c u r r e nt
I nt e r n e t a r c hi t e c t u r e, t h e d e si g n al s o b uil d s i n s e c u ri t y p ri m-
i ti v e s ( vi a si g n a t u r e s o n all n a m e d d a t a ) a n d s elf- r e g ul a ti o n
of n e t w o r k t r a ffi c ( vi a fl o w b al a n c e b e t w e e n I nt e r e s t a n d
D a t a p a c k e t s ). T h e a r c hi t e c t u r e i n cl u d e s f u n c ti o n ali t y d e-
si g n e d t o b e c o n d u ci v e t o u s e r c h oi c e a n d c o m p e ti ti o n a s
t h e n e t w o r k e v ol v e s, s u c h a s m ul ti p a t h f o r w a r di n g a n d i n-
n e t w o r k s t o r a g e.

N D N i s o n e i n s t a n c e of a m o r e g e n e r al n e t w o r k r e s e a r c h di-
r e c ti o n c all e d i nf o r m ati o n- c e nt ri c n et w o r ki n g (I C N ), u n d e r
w hi c h di ff e r e nt a r c hi t e c t u r e d e si g n s h a v e e m e r g e d [ 2 9]. T h e
I nt e r n e t R e s e a r c h T a s k F o r c e (I R T F ) e s t a bli s h e d a n I C N r e-
s e a r c h w o r ki n g g r o u p i n 2 0 1 2 2 . I n t hi s p a p e r w e p r o vi d e a
b ri ef ( a n d n e c e s s a ril y i n c o m pl e t e ) s n a p s h o t of t h e c u r r e nt
s t a t e of t h e N D N a r c hi t e c t u r e r e s e a r c h p r oj e c t, w hi c h i n-
cl u d e s si x t e e n N S F-f u n d e d p ri n ci p al i n v e s ti g a t o r s a t t w el v e
c a m p u s e s, a n d g r o wi n g i nt e r e s t f r o m t h e a c a d e mi c a n d i n-
d u s t ri al r e s e a r c h c o m m u ni ti e s. A m o r e c o m pl e t e d e s c ri p ti o n
of r e c e nt a c ti vi ti e s i s i n t h e t hi r d a n n u al p r oj e c t r e p o r t [ 2 0]
a n d o n t h e N D N w e b si t e ( n a m e d- d a t a. n e t ).
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2. N D N A R C HI T E C T U R E
C o m m u ni c a ti o n i n N D N i s d ri v e n b y r e c ei v e r s i. e., d a t a

c o n s u m e r s, t h r o u g h t h e e x c h a n g e of t w o t y p e s of p a c k e t s:
I nt e r e st a n d D at a . B o t h t y p e s of p a c k e t s c a r r y a n a m e t h a t
i d e nti fi e s a pi e c e of d a t a t h a t c a n b e t r a n s mi t t e d i n o n e
D a t a p a c k e t. A c o n s u m e r p u t s t h e n a m e of a d e si r e d pi e c e
of d a t a i nt o a n I nt e r e st p a c k e t a n d s e n d s i t t o t h e n e t w o r k.
R o u t e r s u s e t hi s n a m e t o f o r w a r d t h e I nt e r e s t t o w a r d t h e
d a t a p r o d u c e r ( s ). O n c e t h e I nt e r e s t r e a c h e s a n o d e t h a t h a s
t h e r e q u e s t e d d a t a, t h e n o d e will r e t u r n a D at a p a c k e t t h a t
c o nt ai n s b o t h t h e n a m e a n d t h e c o nt e nt, t o g e t h e r wi t h a
si g n a t u r e b y t h e p r o d u c e r’ s k e y w hi c h bi n d s t h e t w o ( Fi g-
u r e 2 ). T hi s D a t a p a c k e t f oll o w s i n r e v e r s e t h e p a t h t a k e n
b y t h e I nt e r e s t t o g e t b a c k t o t h e r e q u e s ti n g c o n s u m e r.

I nt er e st P a c k et D at a P a c k et

N a m e N a m e

( or d er pr ef er e n c e, p u bli s h er filt er, 
e x cl u d e filt er, …)

S el e ct or s M et aI nf o

N o n c e

G ui d er s
( s c o p e, I nt er e st lif eti m e)

C o nt e nt

Si g n at ur e

( c o nt e nt t y p e, 
fr e s h n e s s p eri o d, …)

( si g n at ur e t y p e, k e y l o c at or,
si g n at ur e bit s, …)

Fi g u r e 2: P a c k e t s i n t h e N D N A r c hi t e c t u r e.

T o c a r r y o u t t h e I nt e r e s t a n d D a t a p a c k e t f o r w a r di n g
f u n c ti o n s, e a c h N D N r o u t e r m ai nt ai n s t h r e e d a t a s t r u c t u r e s:
a P e n di n g I nt e r e st T a bl e ( P I T ) , a F o r w a r di n g I nf o r m ati o n
B a s e ( F I B ) , a n d a C o nt e nt St o r e ( C S ) ( Fi g u r e 3 ), a s w ell
a s a F o r w a r di n g St r at e g y m o d ul e ( n o t s h o w n i n t h e fi g u r e )
t h a t d e t e r mi n e s w h e t h e r, w h e n a n d w h e r e t o f o r w a r d e a c h
I nt e r e s t p a c k e t.  T h e PI T s t o r e s all t h e I nt e r e s t s t h a t a
r o u t e r h a s f o r w a r d e d b u t n o t s a ti s fi e d y e t. E a c h PI T e n-
t r y r e c o r d s t h e d a t a n a m e c a r ri e d i n t h e I nt e r n e t, t o g e t h e r
wi t h i t s i n c o mi n g a n d o u t g oi n g i nt e rf a c e ( s ). W h e n a n I nt e r-
e s t p a c k e t a r ri v e s, a n N D N r o u t e r fi r s t c h e c k s t h e C o nt e nt
S t o r e f o r m a t c hi n g d a t a; if i t e xi s t s t h e r o u t e r r e t u r n s t h e
D a t a p a c k e t o n t h e i nt e rf a c e f r o m w hi c h t h e I nt e r e s t c a m e.
O t h e r wi s e t h e r o u t e r l o o k s u p t h e n a m e i n i t s PI T, a n d if
a m a t c hi n g e nt r y e xi s t s, i t si m pl y r e c o r d s t h e i n c o mi n g i n-
t e rf a c e of t hi s I nt e r e s t i n t h e PI T e nt r y. I n t h e a b s e n c e of a
m a t c hi n g PI T e nt r y, t h e r o u t e r will f o r w a r d t h e I nt e r e s t t o-
w a r d t h e d a t a p r o d u c e r ( s ) b a s e d o n i nf o r m a ti o n i n t h e FI B
a s w ell a s t h e r o u t e r’ s a d a p ti v e F o r w a r di n g S t r a t e g y. W h e n
a r o u t e r r e c ei v e s I nt e r e s t s f o r t h e s a m e n a m e f r o m m ul ti pl e
d o w n s t r e a m n o d e s, i t f o r w a r d s o nl y t h e fi r s t o n e u p s t r e a m
t o w a r d t h e d a t a p r o d u c e r ( s ). T h e FI B i t s elf i s p o p ul a t e d b y
a n a m e- p r e fi x b a s e d r o u ti n g p r o t o c ol, a n d c a n h a v e m ul ti pl e
o u t p u t i nt e rf a c e s f o r e a c h p r e fi x.

T h e F o r w a r di n g S t r a t e g y m a y d e ci d e t o d r o p a n I nt e r e s t
i n c e r t ai n si t u a ti o n s, e. g., if all u p s t r e a m li n k s a r e c o n g e s t e d
o r t h e I nt e r e s t i s s u s p e c t e d t o b e p a r t of a D o S a t t a c k. F o r
e a c h I nt e r e s t, t h e F o r w a r di n g S t r a t e g y r e t ri e v e s t h e l o n g e s t-
p r e fi x m a t c h e d e nt r y f r o m t h e F I B , a n d d e ci d e s w h e n a n d
w h e r e t o f o r w a r d t h e I nt e r e s t. 3 T h e C o nt e nt S t o r e i s a t e m-
p o r a r y c a c h e of D a t a p a c k e t s t h e r o u t e r h a s r e c ei v e d. B e-
c a u s e a n N D N D a t a p a c k e t i s m e a ni n gf ul i n d e p e n d e nt of

3 W hil e a n I P r o u t e r m a y b e a bl e t o r e a c h a n e t w o r k p r e fi x
vi a m ul ti pl e i nt e rf a c e s, i t u s e s o nl y o n e e x c e p t i n s p e ci al
c a s e s w h e r e m ul ti pl e b e s t p a t h s h a v e i d e nti c al c o s t.

C o nt e nt  
St or e 

P e n di n g I nt er e st  
T a bl e ( PI T) 

FI B 
I nt er e st ✗  ✓  ✗  

f or w ar d 

✓  D at a ✓  
a d d i n c o mi n g 
i nt erf a c e 

✗  

dr o p or 
N A C K 

C o nt e nt  
St or e 

P e n di n g I nt er e st  
T a bl e ( PI T) 

✗  

D at a ✓  f or w ar d 

di s c ar d D at a 

c a c h e 

D o w n str e a m U p str e a m 

✗  l o o k u p mi s s ✓  l o o k u p hit 

Fi g u r e 3: F o r w a r di n g P r o c e s s a t a n N D N N o d e.

w h e r e i t c o m e s f r o m o r w h e r e i t i s f o r w a r d e d, i t c a n b e
c a c h e d t o s a ti sf y f u t u r e I nt e r e s t s.

W h e n a D a t a p a c k e t a r ri v e s, a n N D N r o u t e r fi n d s t h e
m a t c hi n g PI T e nt r y a n d f o r w a r d s t h e d a t a t o all d o w n-
s t r e a m i nt e rf a c e s li s t e d i n t h a t PI T e nt r y. I t t h e n r e m o v e s
t h a t PI T e nt r y, a n d c a c h e s t h e D a t a i n t h e C o nt e nt S t o r e.
D a t a p a c k e t s al w a y s t a k e t h e r e v e r s e p a t h of I nt e r e s t s, a n d,
i n t h e a b s e n c e of p a c k e t l o s s e s, o n e I nt e r e s t p a c k e t r e s ul t s
i n o n e D a t a p a c k e t o n e a c h li n k, p r o vi di n g fl o w b al a n c e . T o
f e t c h l a r g e c o nt e nt o bj e c t s t h a t c o m p ri s e m ul ti pl e p a c k e t s,
I nt e r e s t s p r o vi d e a si mil a r r ol e i n c o nt r olli n g t r a ffi c fl o w a s
T C P A C K s i n t o d a y’ s I nt e r n e t: a fi n e- g r ai n e d f e e d b a c k l o o p
c o nt r oll e d b y t h e c o n s u m e r of t h e d a t a ( s e e S e c ti o n 2. 1 ).
N ei t h e r I nt e r e s t n o r D a t a p a c k e t s c a r r y a n y h o s t o r i nt e r-
f a c e a d d r e s s e s; r o u t e r s f o r w a r d I nt e r e s t p a c k e t s t o w a r d d a t a
p r o d u c e r s b a s e d o n t h e n a m e s c a r ri e d i n t h e p a c k e t s, a n d
f o r w a r d D a t a p a c k e t s t o c o n s u m e r s b a s e d o n t h e PI T s t a t e
i nf o r m a ti o n s e t u p b y t h e I nt e r e s t s a t e a c h h o p. T hi s I nt e r-
e s t / D a t a p a c k e t e x c h a n g e s y m m e t r y i n d u c e s a h o p- b y- h o p
c o nt r ol l o o p ( n o t t o b e c o nf u s e d wi t h s y m m e t ri c r o u ti n g, o r
wi t h r o u ti n g a t all! ), a n d eli mi n a t e s t h e n e e d f o r a n y n o ti o n
of s o u r c e o r d e s ti n a ti o n n o d e s i n d a t a d eli v e r y, u nli k e i n I P’ s
e n d- t o- e n d p a c k e t d eli v e r y m o d el.

2. 1 N a m es
Al t h o u g h r o u t e r s r e c o g ni z e b o u n d a ri e s b e t w e e n c o m p o-

n e nt s i n a n a m e, t h e y a t t ri b u t e n o m e a ni n g t o n a m e s, i. e.,
N D N n a m e s a r e o p a q u e t o t h e n e t w o r k. T hi s d e si g n d e ci si o n
all o w s e a c h a p pli c a ti o n t o c h o o s e t h e n a mi n g s c h e m e t h a t
fi t s i t s n e e d s, a n d n a mi n g c a n t h u s e v ol v e i n d e p e n d e ntl y
f r o m t h e n e t w o r k. T h e N D N d e si g n a s s u m e s hi e r a r c hi c all y
s t r u c t u r e d n a m e s, e. g. , a vi d e o p r o d u c e d b y U C L A m a y
h a v e t h e n a m e / u c l a / v i d e o s / d e m o . m p g , w h e r e ‘ /’ d eli n e a t e s
n a m e c o m p o n e nt s i n t e x t r e p r e s e nt a ti o n s, si mil a r t o U R L s.
T hi s hi e r a r c hi c al s t r u c t u r e all o w s a p pli c a ti o n s t o r e p r e s e nt
t h e c o nt e x t a n d r el a ti o n s hi p s of d a t a el e m e nt s. F o r e x a m-
pl e, s e g m e nt 3 of v e r si o n 1 of a U C L A d e m o vi d e o mi g ht b e
n a m e d / u c l a / v i d e o s / d e m o . m p g / 1 / 3 . I t al s o all o w s n a m e
a g g r e g a ti o n, e. g., / u c l a c o ul d c o r r e s p o n d t o a n a u t o n o m o u s
s y s t e m o ri gi n a ti n g t h e vi d e o. Fl a t n a m e s c a n b e a c c o m m o-
d a t e d a s a s p e ci al c a s e, li k el y u s ef ul i n l o c al e n vi r o n m e nt s,
h o w e v e r hi e r a r c hi c al n a m e s p a c e s a r e e s s e nti al b o t h i n s c al-
i n g t h e r o u ti n g s y s t e m a n d i n p r o vi di n g n e c e s s a r y c o nt e x t
f o r t h e d a t a. ( E v e n a d v o c a t e s of fl a t r o u ti n g a c k n o wl e d g e
t h a t fl a t n a m e s s c al e b y i nt r o d u ci n g s o m e hi e r a r c h y [ 2]. )
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T o r e t ri e v e d y n a mi c all y g e n e r a t e d d a t a, c o n s u m e r s m u s t
b e a bl e t o d et e r mi ni sti c all y c o n s t r u c t t h e n a m e f o r a d e si r e d
pi e c e of d a t a wi t h o u t h a vi n g p r e vi o u sl y s e e n t h e n a m e o r
t h e d a t a. Ei t h e r: ( 1 ) a d e t e r mi ni s ti c al g o ri t h m all o w s t h e
p r o d u c e r a n d c o n s u m e r t o a r ri v e a t t h e s a m e n a m e b a s e d
o n i nf o r m a ti o n a v ail a bl e t o b o t h, o r ( 2 ) I nt e r e st s el e ct o r s
i n c o nj u n c ti o n wi t h l o n g e st p r e fi x m at c hi n g r e t ri e v e t h e d e-
si r e d d a t a t h r o u g h o n e o r m o r e i t e r a ti o n s. O u r e x p e ri e n c e
s o f a r s u g g e s t s t h a t a si m pl e s e t of s el e c t o r s c a n s u p p o r t r e-
t ri e vi n g d a t a wi t h p a r ti all y k n o w n n a m e s. F o r e x a m pl e, a
c o n s u m e r w a nti n g t h e fi r s t v e r si o n of t h e d e m o . m p g vi d e o
m a y r e q u e s t / u c l a / v i d e o s / d e m o . m p g / 1 wi t h t h e I nt e r e s t
s el e c t o r “l ef t m o s t c hil d ” a n d r e c ei v e a d a t a p a c k e t n a m e d
/ u c l a / v i d e o s / d e m o . m p g / 1 / 1 c o r r e s p o n di n g t o t h e fi r s t s e g-
m e nt.  T h e c o n s u m e r c a n r e q u e s t l a t e r s e g m e nt s u si n g a
c o m bi n a ti o n of i nf o r m a ti o n r e v e al e d b y t h e fi r s t d a t a p a c k e t
a n d t h e n a mi n g c o n v e nti o n of t h e p u bli s hi n g a p pli c a ti o n.

D a t a t h a t m a y b e r e t ri e v e d gl o b all y m u s t h a v e gl o b all y
u ni q u e n a m e s, b u t n a m e s u s e d f o r l o c al c o m m u ni c a ti o n s
m a y r e q ui r e o nl y l o c al r o u ti n g ( o r l o c al b r o a d c a s t ) t o fi n d
m a t c hi n g d a t a. I n di vi d u al d a t a n a m e s c a n b e m e a ni n gf ul i n
v a ri o u s s c o p e s a n d c o nt e x t s, r a n gi n g f r o m “ t h e li g ht s wi t c h
i n t hi s r o o m ” t o “ all c o u nt r y n a m e s i n t h e w o rl d ”.

N a m e s p a c e m a n a g e m e nt i s n o t p a r t of t h e N D N a r c hi t e c-
t u r e, j u s t a s a d d r e s s s p a c e m a n a g e m e nt i s n o t p a r t of t h e I P
a r c hi t e c t u r e. H o w e v e r n a mi n g i s t h e m o s t i m p o r t a nt p a r t of
N D N a p pli c a ti o n d e si g n s. N a mi n g d a t a e n a bl e s s u p p o r t f o r
f u n c ti o n ali t y s u c h a s c o nt e nt di s t ri b u ti o n, m ul ti c a s t, m o bil-
i t y, a n d d el a y- t ol e r a nt n e t w o r ki n g.

E n a bli n g a p pli c a ti o n d e v el o p e r s, a n d s o m e ti m e s u s e r s, t o
d e si g n t h ei r o w n n a m e s p a c e s f o r d a t a e x c h a n g e h a s s e v e r al
b e n e fi t s: i n c r e a si n g t h e cl o s e n e s s of m a p pi n g b e t w e e n a n a p-
pli c a ti o n’ s d a t a a n d i t s u s e of t h e n e t w o r k; r e d u ci n g t h e n e e d
f o r s e c o n d a r y n o t a ti o n ( r e c o r d- k e e pi n g t o m a p a p pli c a ti o n
c o n fi g u r a ti o n t o n e t w o r k c o n fi g u r a ti o n ); a n d e x p a n di n g t h e
r a n g e of a b s t r a c ti o n s a v ail a bl e t o t h e d e v el o p e r s. 4

We a r e l e a r ni n g t h r o u g h e x p e ri m e nt a ti o n h o w a p pli c a-
ti o n s s h o ul d c h o o s e n a m e s t h a t c a n f a cili t a t e b o t h a p pli-
c a ti o n d e v el o p m e nt a n d n e t w o r k d eli v e r y. A s w e d e v el o p
a n d r e fi n e o u r p ri n ci pl e s a n d g ui d eli n e s f o r n a mi n g, w e c o n-
v e r t t h e m i nt o n a mi n g c o n v e nti o n s a n d i m pl e m e nt t h e m i n
s y s t e m li b r a ri e s t o si m plif y f u t u r e a p pli c a ti o n d e v el o p m e nt
( s e e [ 1 9] f o r o n e e x a m pl e f o r i nt e n d e d u s e wi t h t h e c u r r e nt
c o d e b a s e [ 2 2] ). F o r t u n a t el y, t h e o p a q u e n e s s of n a m e s t o t h e
n e t w o r k all o w s a r c hi t e c t u r e d e v el o p m e nt t o p r o c e e d i n p a r-
all el wi t h r e s e a r c h i nt o n a m e s p a c e s t r u c t u r e a n d n a vi g a ti o n
i n t h e c o nt e x t of a p pli c a ti o n d e v el o p m e nt.

2. 2 D at a- C e nt ri c S e c u rit y
I n c o nt r a s t t o T C P /I P, w hi c h l e a v e s r e s p o n si bili t y f o r

s e c u ri t y ( o r l a c k t h e r e of ) t o t h e e n d p oi nt s, N D N s e c u r e s
t h e d a t a i t s elf b y r e q ui ri n g d a t a p r o d u c e r s t o c r y p t o g r a p hi-
c all y si g n e v e r y D a t a p a c k e t [ 1 5]. T h e p u bli s h e r’ s si g n a t u r e
e n s u r e s i nt e g ri t y a n d e n a bl e s d e t e r mi n a ti o n of d a t a p r o v e-
n a n c e, all o wi n g a c o n s u m e r’ s t r u s t i n d a t a t o b e d e c o u pl e d
f r o m h o w o r w h e r e i t i s o b t ai n e d. I t al s o s u p p o r t s fi n e-
g r ai n e d t r u s t, all o wi n g c o n s u m e r s t o r e a s o n a b o u t w h e t h e r
a p u bli c k e y o w n e r i s a n a c c e p t a bl e p u bli s h e r f o r a s p e ci fi c
pi e c e of d a t a i n a s p e ci fi c c o nt e x t. T h e s e c o n d p ri m a r y r e-
s e a r c h t h r u s t i s d e si g ni n g a n d d e v el o pi n g u s a bl e m e c h a ni s m s
t o m a n a g e u s e r t r u s t. We h a v e e x p e ri m e nt e d wi t h b o t h a hi-

4 T h e s e e x a m pl e s of i n c r e a s e d u s a bili t y a r e b a s e d o n G r e e n
a n d P e t r e’ s “ c o g ni ti v e di m e n si o n s ” f r a m e w o r k [ 1 2].

e r a r c hi c al t r u s t m o d el w h e r e a k e y n a m e s p a c e a u t h o ri z e s u s e
of k e y s ( a d a t a p a c k e t c a r r yi n g a p u bli c k e y i s e ff e c ti v el y a
c e r ti fi c a t e, si n c e i t i s si g n e d b y a t hi r d p a r t y ) t o si g n s p e ci fi c
d a t a [ 5], a n d w e b- of- t r u s t t o e n a bl e s e c u r e c o m m u ni c a ti o n
wi t h o u t r e q ui ri n g p r e- a g r e e d t r u s t a n c h o r s [ 3 6].

N D N’ s d a t a- c e nt ri c s e c u ri t y h a s n a t u r al a p pli c a ti o n s t o
c o nt e nt a c c e s s c o nt r ol a n d i nf r a s t r u c t u r e s e c u ri t y. A p pli-
c a ti o n s c a n c o nt r ol a c c e s s t o d a t a vi a e n c r y p ti o n a n d di s-
t ri b u t e ( d a t a e n c r y p ti o n ) k e y s a s e n c r y p t e d N D N d a t a, li m-
i ti n g t h e d a t a s e c u ri t y p e ri m e t e r t o t h e c o nt e x t of a si n-
gl e a p pli c a ti o n.  R e q ui ri n g si g n a t u r e s o n n e t w o r k r o u ti n g
a n d c o nt r ol m e s s a g e s (li k e a n y o t h e r N D N d a t a ) p r o vi d e s a
s oli d f o u n d a ti o n f o r s e c u ri n g r o u ti n g p r o t o c ol s a g ai n s t, e. g.,
s p o o fi n g a n d t a m p e ri n g. N D N’ s u s e of m ul ti p a t h f o r w a r d-
i n g, t o g e t h e r wi t h t h e a d a p ti v e f o r w a r di n g s t r a t e g y m o d ul e,
mi ti g a t e s p r e fi x hij a c ki n g b e c a u s e r o u t e r s c a n d e t e c t a n o m a-
li e s c a u s e d b y hij a c k s a n d r e t ri e v e d a t a t h r o u g h al t e r n a t e
p a t h s [ 3 1]. Si n c e N D N p a c k e t s r ef e r e n c e c o nt e nt r a t h e r t h a n
d e vi c e s, i t i s t ri c ki e r t o m ali ci o u sl y t a r g e t a p a r ti c ul a r d e-
vi c e, al t h o u g h mi ti g a ti o n m e c h a ni s m s will b e n e e d e d a g ai n s t
o t h e r N D N- s p e ci fi c a t t a c k s, e. g., I nt e r e s t fl o o di n g D o S [ 4].

2. 3 R o uti n g a n d F o r w a r di n g
N D N r o u t e s a n d f o r w a r d s p a c k e t s b a s e d o n n a m e s, w hi c h

eli mi n a t e s t h r e e p r o bl e m s c a u s e d b y a d d r e s s e s i n t h e I P a r-
c hi t e c t u r e: a d d r e s s s p a c e e x h a u s ti o n, N A T t r a v e r s al, a n d
a d d r e s s m a n a g e m e nt. T h e r e i s n o a d d r e s s e x h a u s ti o n p r o b-
l e m si n c e t h e n a m e s p a c e i s u n b o u n d e d. T h e r e i s n o N A T
t r a v e r s al p r o bl e m si n c e N D N d o e s a w a y wi t h a d d r e s s e s, p u b-
li c o r p ri v a t e. Fi n all y, a d d r e s s a s si g n m e nt a n d m a n a g e m e nt
i s n o l o n g e r r e q ui r e d i n l o c al n e t w o r k s.

N D N c a n u s e c o n v e nti o n al r o u ti n g al g o ri t h m s s u c h a s li n k
s t a t e a n d di s t a n c e v e c t o r. I n s t e a d of a n n o u n ci n g I P p r e-
fi x e s, a n N D N r o u t e r a n n o u n c e s n a m e p r e fi x e s t h a t c o v e r
t h e d a t a t h e r o u t e r i s willi n g t o s e r v e. T h e r o u ti n g p r o-
t o c ol p r o p a g a t e s t h e s e a n n o u n c e m e nt s a c r o s s t h e n e t w o r k,
i nf o r mi n g e a c h r o u t e r’ s c o n s t r u c ti o n of i t s o w n FI B. C o n-
v e nti o n al r o u ti n g p r o t o c ol s, s u c h a s O S P F a n d B G P, c a n b e
a d a p t e d t o r o u t e o n n a m e p r e fi x e s b y t r e a ti n g n a m e s a s a
s e q u e n c e of o p a q u e c o m p o n e nt s a n d d oi n g c o m p o n e nt- wi s e
l o n g e s t p r e fi x m a t c h of a n a m e i n a n I nt e r e s t p a c k e t a g ai n s t
t h e FI B t a bl e.

T h e PI T s t a t e a t e a c h r o u t e r s u p p o r t s f o r w a r di n g a c r o s s
N D N’ s d a t a pl a n e, r e c o r di n g e a c h p e n di n g I nt e r e s t a n d t h e
i n c o mi n g i nt e rf a c e ( s ), a n d r e m o vi n g t h e I nt e r e s t af t e r t h e
m a t c hi n g D a t a i s r e c ei v e d o r a ti m e o u t o c c u r s. T hi s p e r-
h o p, p e r- p a c k e t s t a t e di ff e r s f r o m I P’ s s t a t el e s s d a t a pl a n e.
B a s e d o n i nf o r m a ti o n i n t h e FI B a n d p e rf o r m a n c e m e a-
s u r e m e nt s, a n a d a p ti v e f o r w a r di n g st r at e g y m o d ul e i n e a c h
r o u t e r m a k e s i nf o r m e d d e ci si o n s a b o u t: w hi c h I nt e r e s t s t o
f o r w a r d t o w hi c h i nt e rf a c e s, h o w m a n y u n s a ti s fi e d I nt e r e s t s
t o all o w i n t h e PI T, t h e r el a ti v e p ri o ri t y of di ff e r e nt I nt e r-
e s t s, l o a d- b al a n ci n g I nt e r e s t f o r w a r di n g a m o n g m ul ti pl e i n-
t e rf a c e s, a n d c h o o si n g al t e r n a ti v e p a t h s t o a v oi d d e t e c t e d
f ail u r e s [ 3 2, 3 1]. If a r o u t e r d e ci d e s t h a t t h e I nt e r e s t c a n n o t
b e s a ti s fi e d, e. g., t h e u p s t r e a m li n k i s d o w n, t h e r e i s n o f o r-
w a r di n g e nt r y i n t h e FI B, o r e x t r e m e c o n g e s ti o n o c c u r s, t h e
r o u t e r c a n s e n d a N A C K t o i t s d o w n s t r e a m n ei g h b o r ( s ) t h a t
t r a n s mi t t e d t h e I nt e r e s t [ 3 1]. S u c h a N A C K m a y t ri g g e r t h e
r e c ei vi n g r o u t e r t o f o r w a r d t h e I nt e r e s t t o o t h e r i nt e rf a c e s
t o e x pl o r e al t e r n a t e p a t h s. T h e PI T s t a t e e n a bl e s r o u t e r s t o
i d e ntif y a n d di s c a r d l o o pi n g p a c k e t s, all o wi n g t h e m t o f r e el y
u s e m ul ti pl e p a t h s t o w a r d t h e s a m e d a t a p r o d u c e r.
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T h e PI T s t a t e s e r v e s o t h e r v al u a bl e p u r p o s e s. Fi r s t, si n c e
i t r e c o r d s t h e s e t of i nt e rf a c e s o v e r w hi c h t h e I nt e r e s t s f o r
t h e s a m e d a t a n a m e h a v e a r ri v e d, i t n a t u r all y s u p p o r t s m ul-
ti c a s t d a t a d eli v e r y. S e c o n d, si n c e e a c h I nt e r e s t r e t ri e v e s a t
m o s t o n e D a t a p a c k e t, a r o u t e r c a n c o nt r ol t h e t r a ffi c l o a d
b y c o nt r olli n g t h e n u m b e r of p e n di n g I nt e r e s t s t o a c hi e v e
fl o w b al a n c e. T hi r d, t h e n u m b e r of PI T e nt ri e s i s a n i n di-
c a t o r of r o u t e r l o a d; c o n s t r ai ni n g i t s si z e li mi t s t h e e ff e c t of
a D D o S a t t a c k. Fi n all y, PI T e nt r y ti m e o u t s o ff e r r el a ti v el y
c h e a p a t t a c k d e t e c ti o n, a n d t h e a r ri v al i nt e rf a c e i nf o r m a ti o n
i n e a c h PI T e nt r y c o ul d s u p p o r t a p u s h- b a c k s c h e m e.

2. 4 I n- N et w o r k St o r a g e
B e c a u s e e a c h N D N D a t a p a c k e t c a r ri e s a n a m e a n d a si g-

n a t u r e, i t i s m e a ni n gf ul i n d e p e n d e nt of w h o r e q u e s t e d o r
f r o m w h e r e i t i s r e t ri e v e d. T h u s, a r o u t e r c a n c a c h e r e c ei v e d
D a t a p a c k e t s i n i t s C o nt e nt S t o r e a n d u s e t h e m t o s a ti sf y
f u t u r e r e q u e s t s. T h e C o nt e nt S t o r e i s a n al o g o u s t o b u ff e r
m e m o r y i n I P r o u t e r s, b u t I P r o u t e r s c a n n o t r e u s e a p a c k e t
af t e r f o r w a r di n g i t t o i t s d e s ti n a ti o n, w hil e N D N r o u t e r s
c a n. N D N t r e a t s s t o r a g e a n d n e t w o r k c h a n n el s i d e nti c all y
i n t e r m s of d a t a r e t ri e v al. F o r s t a ti c fil e s, N D N a c hi e v e s
al m o s t o p ti m al d a t a d eli v e r y. E v e n d y n a mi c c o nt e nt c a n
b e n e fi t f r o m c a c hi n g i n t h e c a s e of m ul ti c a s t ( e. g., r e al ti m e
t el e c o nf e r e n ci n g ) o r r e t r a n s mi s si o n af t e r a p a c k e t l o s s.

I n a d di ti o n t o t h e C o nt e nt S t o r e, t h e a r c hi t e c t u r e n o w
s u p p o r t s a m o r e p e r si s t e nt a n d l a r g e r- v ol u m e i n- n e t w o r k
s t o r a g e, c all e d a R e p o si t o r y ( R e p o f o r s h o r t ). T hi s t y p e of
s t o r a g e c a n s u p p o r t s e r vi c e s si mil a r t o t h a t of t o d a y’ s C o n-
t e nt D eli v e r y N e t w o r k s ( C D N s ), wi t h o u t h a vi n g t o e n gi n e e r
t h e m a s a n a p pli c a ti o n l a y e r o v e rl a y u si n g c r e a ti v e p r o t o c ol
t ri c k s ( e. g., D N S m a ni p ul a ti o n ) t o m a k e t h e m w o r k.

C a c hi n g n a m e d d a t a r ai s e s di ff e r e nt p ri v a c y c o n c e r n s f r o m
t h o s e of I P. I n I P, o n e c a n e x a mi n e p a c k e t h e a d e r s, a n d p o s-
si bl y p a yl o a d, t o l e a r n w h o i s c o n s u mi n g w h a t d a t a. N a mi n g
a n d c a c hi n g of d a t a i n N D N n e t w o r k s m a y f a cili t a t e o b s e r-
v a ti o n of w h a t d a t a i s r e q u e s t e d, b u t wi t h o u t d e s ti n a ti o n
a d d r e s s e s i t i s h a r d e r t o i d e ntif y w h o i s r e q u e s ti n g i t ( u nl e s s
o n e i s di r e c tl y c o n n e c t e d t o t h e s a m e s u b n e t a s t h e r e q u e s t-
i n g h o s t ). T h u s N D N o ff e r s a f u n d a m e nt all y di ff e r e nt s o r t
of p ri v a c y p r o t e c ti o n t h a n c u r r e nt I P n e t w o r k s.

S o m e r e s e a r c h e r s h a v e p a r ti c ul a rl y e m p h a si z e d i n- n e t w o r k
c a c hi n g a s t h e b a si c g ai n of I C N a r c hi t e c t u r e s, e. g., [ 1 0]. Al-
t h o u g h N D N c a n s u p p o r t m o r e p o w e rf ul C D N a r c hi t e c t u r e s
t h a n T C P /I P c a n, N D N al s o p r o vi d e s m a n y o t h e r f u n c ti o n s
( s e c u ri n g d a t a, fl o w b al a n c e, s t a t ef ul d a t a pl a n e w hi c h l e a d s
t o a n u m b e r of g ai n s o n i t s o w n ) t h a t p r e s e nt e v e n m o r e
si g ni fi c a nt a n d i m p o r t a nt a d v a nt a g e s.

2. 5 Tr a ns p o rt F u n cti o n
T h e N D N a r c hi t e c t u r e d o e s n o t h a v e a s e p a r a t e t r a n s p o r t

l a y e r. I t m o v e s t h e f u n c ti o n s of t o d a y’ s t r a n s p o r t p r o t o-
c ol s ( d e m ul ti pl e xi n g, r eli a bl e d eli v e r y, a n d c o n g e s ti o n c o n-
t r ol ) i nt o a p pli c a ti o n s, s u p p o r ti n g li b r a ri e s, a n d t h e s t r a t e g y
m o d ul e of t h e f o r w a r di n g pl a n e. Tr a n s p o r t-l a y e r i nf o r m a-
ti o n s u c h a s p o r t a n d s e q u e n c e n u m b e r s a r e u n n e c e s s a r y;
all i nf o r m a ti o n r e q ui r e d f o r t r a n s p o r t i s i n t h e D a t a n a m e s.
F o r e x a m pl e, t h e n a m e / u c l a / v i d e o s / d e m o . m p g / 1 / 3 s p e c-
i fi e s w h e r e t o f o r w a r d I nt e r e s t s f o r t h a t n a m e (/ u c l a / ),
w hi c h a p pli c a ti o n s h o ul d r e c ei v e t h e m ( / v i d e o / ), a n d a n y
a p pli c a ti o n- s p e ci fi c i nf o r m a ti o n ( v e r si o n 1 , s e g m e nt 3 ).

W h e n a n a p pli c a ti o n r e q ui r e s r eli a bl e d eli v e r y, t h e a p pli-
c a ti o n i t s elf o r i t s s u p p o r ti n g li b r a r y will m o ni t o r t h e s t a t u s

of o u t s t a n di n g I nt e r e s t s a n d r e t r a n s mi t t h e m w h e n n e e d e d,
e. g., af t e r a ti m e o u t. N D N’ s fl o w b al a n c e r e q ui r e m e nt, t o-
g e t h e r wi t h t h e a bili t y of n o d e s t o c o nt r ol t h ei r o w n t r a ffi c
l o a d b y li mi ti n g t h e n u m b e r of p e n di n g I nt e r e s t s a t e a c h h o p,
c a n p r o vi d e e ff e c ti v e c o n g e s ti o n c o nt r ol t h r o u g h o u t t h e n e t-
w o r k. If c o n g e s ti o n l o s s e s o c c u r, c a c hi n g mi ti g a t e s t h e i m-
p a c t si n c e r e t r a n s mi t t e d I nt e r e s t s c a n b e s a ti s fi e d b y c a c h e d
D a t a p a c k e t s ri g ht b ef o r e t h e p oi nt of p a c k e t l o s s e s. T h u s,
N D N c a n a v oi d t h e ki n d of c o n g e s ti o n c oll a p s e t h a t c a n o c-
c u r i n t o d a y’ s I nt e r n e t w h e n a p a c k e t i s l o s t n e a r i t s d e s ti n a-
ti o n a n d r e p e a t e d r e t r a n s mi s si o n s f r o m t h e o ri gi n al s o u r c e
h o s t ( s ) c o n s u m e m o s t of t h e b a n d wi d t h.

3. N D N A R C HI T E C T U R E D E V E L O P M E N T
A n N D N p r o t o c ol s p e ci fi c a ti o n r e q ui r e s s t a n d a r d f o r m a t s

f o r t h e t w o b a si c p a c k e t t y p e s (I nt e r e s t a n d D a t a ) a n d d e-
s c ri p ti o n of t h e f u n c ti o n s s u p p o r t e d b y t h e n e t w o r k l a y e r,
i. e., t h e n e w n a r r o w w ai s t. B uil di n g a n o p e r a ti o n al N D N
n e t w o r k al s o r e q ui r e s s of t w a r e li b r a ri e s t o s u p p o r t n a mi n g,
hi g h p e rf o r m a n c e f o r w a r di n g a n d r o u ti n g, f o r w a r di n g s t r a t-
e g y, a n d t r u s t m a n a g e m e nt. Si mil a r t o I P’ s s u p p o r ti n g c o m-
p o n e nt s ( a d d r e s s all o c a ti o n, r o u ti n g p r o t o c ol s, D N S ), t h e s e
li b r a ri e s a r e n o t p a r t of t h e c o r e a r c hi t e c t u r e b u t i nt ri n si-
c all y s u p p o r t i t, a n d all i n v ol v e d a u nti n g r e s e a r c h c h all e n g e s.
T hi s s e c ti o n d e s c ri b e s t h e p r oj e c t’ s a p pli c a ti o n- d ri v e n, e x-
p e ri m e nt al a p p r o a c h t o d e si g ni n g a n d d e v el o pi n g t h e a r c hi-
t e c t u r e, i n cl u di n g e x a m pl e s t h a t ill u s t r a t e i t s c a p a bili ti e s,
a n d o p e n r e s e a r c h c h all e n g e s.

3. 1 A p pli c ati o n R es e a r c h
T h e p r oj e c t’ s a p p r o a c h i s t o d e si g n a n d b uil d a v a ri e t y

of a p pli c a ti o n s o n N D N t o d ri v e t h e d e v el o p m e nt a n d d e-
pl o y m e nt of t h e a r c hi t e c t u r e a n d i t s s u p p o r ti n g m o d ul e s,
t o t e s t p r o t o t y p e i m pl e m e nt a ti o n s, a n d t o e n c o u r a g e c o m-
m u ni t y u s e, e x p e ri m e nt a ti o n, a n d f e e d b a c k i nt o t h e d e si g n.
A p pli c a ti o n- d ri v e n d e v el o p m e nt al s o all o w s v e ri fi c a ti o n a n d
v ali d a ti o n of p e rf o r m a n c e a n d f u n c ti o n al a d v a nt a g e s of N D N,
s u c h a s h o w r o u ti n g o n n a m e s p r o m o t e s e ffi ci e nt a u t h o ri n g of
s o p hi s ti c a t e d di s t ri b u t e d a p pli c a ti o n s, b y r e d u ci n g c o m pl e x-
i t y, o p p o r t u ni ti e s f o r e r r o r, a n d ti m e a n d e x p e n s e of d e si g n
a n d d e pl o y m e nt. A f e w y e a r s of d e si g ni n g a n d d e v el o pi n g
p r o t o t y p e a p pli c a ti o n s o n N D N h a s r e v e al e d fi v e k e y a r e a s
of a p pli c a ti o n r e s e a r c h t h a t m a p t o i m p o r t a nt f e a t u r e s of
t h e a r c hi t e c t u r e: ( 1 ) n a m e s p a c e s; ( 2 ) t r u s t m o d el s; ( 3 ) i n-
n e t w o r k s t o r a g e; ( 4 ) d a t a s y n c h r o ni z a ti o n; ( 5 ) r e n d e z v o u s,
di s c o v e r y, a n d b o o t s t r a p pi n g. T h e s e c h all e n g e s a ri s e wi t hi n
a n d a c r o s s a p pli c a ti o n s. N a m e s p a c e d e si g n m u s t al s o r e c o g-
ni z e t h e i nt e r pl a y b e t w e e n a p pli c a ti o n- s p e ci fi c r e q ui r e m e nt s
f o r d a t a di s t ri b u ti o n a n d o r g a ni z a ti o n of t r u s t- r el a t e d i n-
f o r m a ti o n, t o g e t h e r wi t h t h o s e i m p o s e d f o r e ffi ci e nt r o u t-
i n g /f o r w a r di n g. Si mil a r c h all e n g e s e xi s t i n n a m e di s c o v e r y,
b o o t s t r a p pi n g, a n d m o bili t y s u p p o r t. T hi s c o m mi t m e nt t o
a p pli c a ti o n d e v el o p m e nt p ai d o ff e a rl y i n t h e p r oj e c t: i t u n-
c o v e r e d t h e u n a nti ci p a t e d i m p o r t a n c e of b o t h a p e r- n o d e
r e p o si t o r y f o r p e r si s t e nt s t o r a g e, a n d s y n c h r o ni z a ti o n a s a
g e n e r al b uil di n g bl o c k f o r a p pli c a ti o n s. A f e w e x a m pl e s of
e a rl y a p pli c a ti o n s ill u s t r a t e N D N’ s b e n e fi t s a n d c h all e n g e s.

Vi d e o Str e a mi n g. O n e of t h e fi r s t N D N a p pli c a ti o n s w a s
a f u n c ti o n al vi d e o s t r e a mi n g a p pli c a ti o n t h a t d e m o n s t r a t e d
t h e p r a c ti c al b e n e fi t s of N D N- b a s e d m e di a d eli v e r y, w hi c h
i n h e r e ntl y s u p p o r t s c a c hi n g a n d m ul ti c a s t. N D N Vi d e o [ 1 7]
s t r e a m s li v e a n d p r e- r e c o r d e d H D vi d e o vi a N D N, a n d h a s
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b e e n t e s t e d a n d d e m o n s t r a t e d o v e r b o t h U D P a n d E t h e r n e t
t r a n s p o r t. I n i t s m o s t r e c e nt li v e d e m o n s t r a ti o n, 1 0 0 0 cli e nt s
a c r o s s A m a z o n We b S e r vi c e s a n d t h e N D N t e s t b e d c o n-
s u m e d vi d e o f r o m a si n gl e N D N Vi d e o p u bli s h e r, wi t h o nl y
t h e “ pl ai n v a nill a ” N D N f o r w a r d e r o n i nt e r m e di a t e n o d e s [ 9].
T h e N D N Vi d e o a p pli c a ti o n d o e s n o t r e q ui r e di r e c t c o m m u-
ni c a ti o n b e t w e e n p u bli s h e r a n d c o n s u m e r, e n a bli n g p u bli s h e r-
i n d e p e n d e nt s c al a bili t y t h r o u g h N D N’ s u s e of i n- n e t w o r k
s t o r a g e. A p pli c a ti o n s t h a t p e rf o r m o n- t h e- fl y a s s e m bl y of
c o nt e nt o r s el e c ti o n of vi d e o s e c ti o n s, i. e., f r a m e-l e v el r a n-
d o m a c c e s s r e q ui r e m e nt s, a r e s u p p o r t e d di r e c tl y t h r o u g h
n a m e s p a c e d e si g n.

R e al-ti m e C o nf er e n ci n g. T h e C h r o n o C h at [ 3 6] m ul ti- u s e r
t e x t c h a t a p pli c a ti o n h a s p r o vi d e d a pl a tf o r m t o e x pl o r e d a t a
s y n c h r o ni z a ti o n t e c h ni q u e s t h a t c a n s u p p o r t a p e e r- t o- p e e r
(i. e., n o c e nt r ali z e d s e r v e r ) c h a t s e r vi c e. C h r o n o C h a t h a s
al s o m o ti v a t e d e x p e ri m e nt a ti o n wi t h n o n- hi e r a r c hi c al t r u s t
m o d el s ( s e c ti o n 3. 3 ), a n d d e v el o p m e nt of li b r a r y s u p p o r t
f o r e n c r y p ti o n- b a s e d a c c e s s c o nt r ol. C o m bi ni n g e x p e ri e n c e
f r o m C h r o n o C h a t, N D N Vi d e o, a n d e a rl y w o r k o n a n N D N
A u di o C o nf e r e n c e T o ol [ 3 7], i s i n s pi ri n g d e v el o p m e nt of n d-
n rt c , a vi d e o c o nf e r e n ci n g a p pli c a ti o n i n c o r p o r a ti n g t h e We-
b R T C c o d e b a s e. T hi s t o ol will e n a bl e i n v e s ti g a ti o n of N D N-
s p e ci fi c a p p r o a c h e s t o c o n g e s ti o n c o nt r ol, r a t e a d a p t a ti o n,
a n d pl a y o u t s y n c h r o ni z a ti o n f o r r e al- ti m e c o m m u ni c a ti o n.

B uil di n g A ut o m ati o n S yst e ms. E nt e r p ri s e b uil di n g a u t o m a-
ti o n a n d m a n a g e m e nt s y s t e m s ( B A S / B M S ) a r e a n i d e al d ri v e r
f o r N D N r e s e a r c h, si n c e a c a r ef ull y d e si g n e d n a m e s p a c e a n d
t r u s t m o d el c a n s u p p o r t a u t h e nti c a t e d c o nt r ol of s e n s o r s [ 7].
O n e of t h e l a r g e s t N D N a p pli c a ti o n r e s e a r c h e ff o r t s t h u s f a r
h a s b e e n a c oll a b o r a ti o n wi t h U C L A F a cili ti e s M a n a g e m e nt,
w hi c h o p e r a t e s a n e t w o r k wi t h o v e r 1 5 0 K p oi nt s of s e n s-
i n g a n d c o nt r ol, a n d h a s f a cili t a t e d b o t h t h e i n s t all a ti o n of
d e di c a t e d, i n d u s t r y- s t a n d a r d el e c t ri c al d e m a n d m o ni t o ri n g
s y s t e m a n d a c c e s s t o d a t a f r o m e xi s ti n g s y s t e m s f o r N D N
r e s e a r c h [ 2 3]. B A S / B M S a p pli c a ti o n s p o s e di ff e r e nt r e q ui r e-
m e nt s f o r d a t a n a mi n g a n d t r u s t t h a n m ul ti m e di a a p pli c a-
ti o n s.  F o r e x a m pl e, t h e c u r r e nt N D N- b a s e d B M S d e si g n
p u bli s h e s d a t a i n t h r e e n a m e s p a c e s: o n e f o r a p pli c a ti o n d a t a
a c c e s s t h a t f oll o w s t h e p h y si c al b uil di n g s y s t e m c o n fi g u r a-
ti o n, a n o t h e r f o r d e vi c e di s c o v e r y a n d b o o t s t r a p pi n g, a n d
a t r u s t m a n a g e m e nt n a m e s p a c e f o r k e y s t h a t e m b o di e s t h e
i n s ti t u ti o n al r ol e s a n d r el a ti o n s hi p s of t h e p ri n ci p al s. A n-
o t h e r c h all e n g e i s t o e x pl o r e h o w n a m e s p a c e a n d s t o r a g e
d e si g n c a n s u p p o r t d a t a a g g r e g a ti o n a n d mi ni n g f r o m m a n y
h e t e r o g e n e o u s s e n s o r s a n d o t h e r d e vi c e s.

Ve hi c ul ar N et w or ki n g. Ve hi c ul a r n e t w o r ki n g i s a n o t h e r
d o m ai n w h e r e t h e N D N a r c hi t e c t u r e o ff e r s a d v a nt a g e s, e n-
a bli n g l o c a ti o n- b a s e d c o nt e nt r e t ri e v al a n d n e w t r u s t m o d el s
t o s u p p o r t a d- h o c, o p p o r t u ni s ti c c o m m u ni c a ti o n [ 1 1]. E x-
p e ri m e nt a ti o n wi t h v e hi c ul a r a p pli c a ti o n s h a s al s o l e d t o u p-
d a t e s t o t h e N D N p r o t o c ol s t a c k i t s elf, i n cl u di n g s u p p o r t f o r
o t h e r m e di a ( e. g., 3 G / L T E, D S R C / W A V E, Wi Fi, Wi M A X )
a n d n e t w o r k-l a y e r s u p p o r t f o r d at a m uli n g , w h e r e v e hi c u-
l a r N D N n o d e s c a c h e d a t a p a c k e t s h e a r d o v e r a b r o a d c a s t
c h a n n el t h a t d o n o t h a v e m a t c hi n g p e n di n g I nt e r e s t i n t h ei r
PI T, i n o r d e r t o l a t e r p r o vi d e t h e m t o o t h e r v e hi cl e s o r p a s s
t h e m t o i nf r a s t r u c t u r e.

Ot h er A p pli c ati o ns. T h e a v ail a bl e N D N s of t w a r e pl a tf o r m
[ 2 2] h a s e n a bl e d s t u d e nt s a n d o t h e r s t o e x pl o r e N D N- b a s e d
di s t ri b u t e d fil e s y s t e m s, m ul ti- u s e r g a m e s, a n d n e t w o r k m a n-
a g e m e nt t o ol s. O v e r t h e n e x t f e w y e a r s, w o r k will c o nti n u e
o n t h e a p pli c a ti o n s a b o v e, a s w ell a s n e w e x pl o r a ti o n s of cli-
m a t e m o d eli n g a n d m o bil e h e al t h e n vi r o n m e nt s a s d ri v e r s
of N D N a r c hi t e c t u r e r e s e a r c h a n d d e v el o p m e nt.

N e w ar c hit e ct ur e c o m p o n e nt: S y n c. A s a di r e c t r e s ul t of
t r yi n g t o b uil d r o b u s t, e ffi ci e nt a n d t r ul y di s t ri b u t e d (i. e.,
s e r v e rl e s s ) p e e r- t o- p e e r N D N a p pli c a ti o n s, t h e a r c hi t e c t u r e
n o w s u p p o r t s a n e w b uil di n g bl o c k c all e d S y n c [ 3 5]. U si n g
N D N’ s b a si c I nt e r e s t- D a t a e x c h a n g e c o m m u ni c a ti o n m o d el,
S y n c u s e s n a mi n g c o n v e nti o n s t o e n a bl e m ul ti pl e p a r ti e s t o
s y n c h r o ni z e t h ei r d a t a s e t s. B y e x c h a n gi n g i n di vi d u all y c o m-
p u t e d d a t a di g e s t s, e a c h p a r t y l e a r n s a b o u t n e w o r mi s si n g
d a t a q ui c kl y a n d r eli a bl y, a n d t h e n c a n r e t ri e v e d a t a e ffi-
ci e ntl y vi a N D N’ s b uil t-i n m ul ti c a s t d eli v e r y.

3. 2 N D N R o uti n g a n d F o r w a r di n g
T h e N D N f o r w a r di n g pl a n e p o s e s t w o m aj o r c h all e n g e s:

f o r w a r di n g s t r a t e g y a n d s c al a bl e f o r w a r di n g. I n p a r all el, t h e
p r oj e c t t e a m h a s d e v el o p e d p r o t o t y p e N D N- b a s e d r o u ti n g
p r o t o c ol s t o s u p p o r t n e a r- t e r m a n d m e di u m- t e r m u s a g e o n
t h e t e s t b e d, w hil e al s o e x a mi ni n g m o r e r a di c al n e w r o u ti n g
di r e c ti o n s t h a t N D N’ s a d a p ti v e f o r w a r di n g pl a n e c a n e n a bl e.
I n s e v e r al c a s e s, r o u ti n g p r o t o c ol d e si g n r e v e al e d mi s si n g
f e a t u r e s i n c u r r e nt s of t w a r e li b r a ri e s.

F or w ar di n g Str at e g y D esi g n. T h e f o r w a r di n g s t r a t e g y m o d-
ul e a t e a c h n o d e i s t h e k e y t o N D N’ s r e sili e n c y a n d e ffi-
ci e n c y.  T h r o u g h e ff e c ti v e u s e of N D N’ s m ul ti p a t h c a p a-
bili t y, a n a d a p ti v e f o r w a r di n g s t r a t e g y c a n s e n d c o n s u m e r
I nt e r e s t s al o n g t h e b e s t p e rf o r mi n g p a t h s, a v oi d c o n g e s ti o n
a n d f ail u r e s, b al a n c e l o a d a c r o s s p a t h s, a n d d e t e c t a n d r e a c t
t o a t t a c k s s u c h a s p r e fi x hij a c ki n g a n d D D o S [ 3 1]. B u t f o r-
w a r di n g s t r a t e g y d e si g n i s a b r a n d n e w r e s e a r c h a r e a, wi t h
m a n y o p e n q u e s ti o n s a b o u t h o w t o d e si g n si m pl e, e ff e c ti v e
s t r a t e gi e s f o r di ff e r e nt c o nt e x t s a n d d e vi c e s.

F or w ar di n g E n gi n e D esi g n. T h e f o r w a r di n g e n gi n e m u s t
s u p p o r t wi r e- s p e e d o p e r a ti o n s, i n cl u di n g f a s t t a bl e l o o k u p
of v a ri a bl e-l e n g t h n a m e s, e ffi ci e nt d a t a s t r u c t u r e s t o s t o r e
milli o n s t o billi o n s of n a m e s, a n d f a s t p a c k e t p r o c e s si n g.
P r oj e c t t e a m m e m b e r s h a v e p r o p o s e d a hi g hl y s c al a bl e f o r-
w a r di n g s t r u c t u r e a n d e n gi n e [ 3 4, 3 3]. Si m ul a ti o n p r o t o-
t y p e s s u p p o r t m ul ti- milli o n e nt r y FI B s s t o r e d i n l e s s t h a n
1 0 M B, wi t h FI B l o o k u p s p e e d s o n t h e o r d e r of mi c r o s e c o n d s.
A d di ti o n all y, i n d u s t ri al t e a m s f r o m Ci s c o [ 2 6] a n d Al c a t el-
L u c e nt [ 2 7] h a v e d e v el o p e d f e a si bl e p r o t o t y p e r o u t e r s.

R o uti n g Pr ot o c ol D esi g n. T h e fi r s t N D N r o u ti n g p r o t o-
c ol, i nt e n d e d t o r a pi dl y p r o t o t y p e n a m e- b a s e d f o r w a r di n g o n
t h e t e s t b e d w hil e m o r e a d v e nt u r o u s r o u ti n g r e s e a r c h p r o-
c e e d e d i n p a r all el, w a s a n O S P F e x t e n si o n ( O S P F N [ 2 8] )
t h a t d e fi n e d a n e w t y p e of o p a q u e li n k s t a t e a d v e r ti s e m e nt
t o c a r r y n a m e p r e fi x e s a n d c o m p u t e n a m e- b a s e d FI B. B u t
t hi s si m pl e a d a p t a ti o n of a n I P- b a s e d r o u ti n g p r o t o c ol i m-
p o s e s e x a c tl y t h e t y p e of b u r d e n N D N i s d e si g n e d t o a v oi d,
i n cl u di n g m a n a gi n g G R E t u n n el s, m a n a gi n g u n d e rl yi n g I P
a d d r e s s e s, a n d h a c k s t o s u p p o r t m ul ti- h o p f o r w a r di n g si n c e
O S P F s u p p o r t s o nl y si n gl e- p a t h a n d e q u al- c o s t m ul ti p a t h
f o r w a r di n g.  T h e c u r r e nt N D N r o u ti n g p r o t o c ol i s N D N-

A C M SI G C O M M C o m p ut er C o m m u ni c ati o n R e vi e w 7 0 V ol u m e 4 4, N u m b er 3, J ul y 2 0 1 4



b a s e d li n k- s t a t e r o u ti n g ( N L S R ) [ 1 4], w hi c h u s e s n a m e s t o
i d e ntif y n e t w o r k s, r o u t e r s, p r o c e s s e s, d a t a, a n d k e y s. N L S R
c a n u s e a n y u n d e rl yi n g c o m m u ni c a ti o n c h a n n el ( e. g., E t h-
e r n e t, I P t u n n el s, T C P / U D P t u n n el s ) t o e x c h a n g e r o u ti n g
m e s s a g e s. S p e ci fi c all y, r o u t e r s u s e I nt e r e s t p a c k e t s t o r e-
t ri e v e r o u ti n g u p d a t e s c a r ri e d i n D a t a p a c k e t s, w hi c h a r e
si g n e d b y t h e o ri gi n r o u t e r t o all o w v e ri fi c a ti o n of a u t h e nti c-
i t y. M o s t i m p o r t a ntl y, N L S R c r e a t e s n a m e- b a s e d, m ul ti p a t h
FI B s i n e a c h r o u t e r t o s u p p o r t N D N’ s f o r w a r di n g pl a n e.

D e si g ni n g t h e N L S R p r o t o c ol r e q ui r e d c o n si d e ri n g t h e
s a m e di m e n si o n s a s a n y o t h e r N D N a p pli c a ti o n: ( a ) h o w
t o n a m e r o u t e r s, li n k s, r o u ti n g u p d a t e s, e t c.; ( b ) h o w t o di s-
t ri b ut e c r y pt o g r a p hi c k e y s a n d h o w t o d e ri v e t r u st i n t h e s e
k e y s; ( c ) r o uti n g u p d at e di s s e mi n a ti o n, w hi c h r e q ui r e s p ulli n g
r a t h e r t h a n ( O S P F’ s ) p u s hi n g u p d a t e s; a n d ( d ) h o w t o p r o-
d u c e a n d r a n k m ul ti pl e n e x t- h o p s f o r e a c h n a m e p r e fi x t o
f a cili t a t e N D N’ s m ulti p at h f o r w a r di n g .

E x pl ori n g N e w R o uti n g P ar a di g ms. T o d a y’ s I P r o u ti n g
a r c hi t e c t u r e r e q ui r e s di s s e mi n a ti o n of t o p ol o g y a n d p oli c y
i nf o r m a ti o n, r o u t e c o m p u t a ti o n, a n d s o m e ti m e s e x t e n d e d
c o n v e r g e n c e ti m e s a s r o u t e r s d e t e c t a n d r o u t e a r o u n d f ail-
u r e s. I n N D N, t h e f o r w a r di n g pl a n e i t s elf p e rf o r m s f a s t f a ul t
d e t e c ti o n a n d r e c o v e r y, r e d u ci n g t h e r ol e of r o u ti n g t o b o o t-
s t r a p pi n g f o r w a r di n g a n d di s s e mi n a ti n g l o n g- t e r m t o p ol o g y
o r p oli c y i nf o r m a ti o n [ 3 0]. T hi s d e c o u pli n g all o w s s t u d y of
m o r e r a di c al, s c al a bl e r o u ti n g a p p r o a c h e s t h a t a r e n o t p o s-
si bl e i n I P n e t w o r k s. F o r e x a m pl e, N L S R n o w s u p p o r t s a
t y p e of h y p e r b oli c r o u ti n g [ 1 6, 6] b y di s s e mi n a ti n g h y p e r-
b oli c c o o r di n a t e s i n li n k s t a t e a d v e r ti s e m e nt s. T h e I nt e r n e t
t o p ol o g y a t t h e A S l e v el i s a s c al e-f r e e, s t r o n gl y cl u s t e r e d
s m all w o rl d [ 1 8], w hi c h h a s a d e e p c o n n e c ti o n wi t h h y p e r-
b oli c g e o m e t r y of l a t e nt s p a c e s e ff e c ti v el y u n d e rl yi n g t h e
t o p ol o g y [ 1 6]. A s s u mi n g t h e r o u t e r t o p ol o g y a n d n a m e s p a c e
h a v e a h y p e r b oli c s t r u c t u r e, w e c a n u s e h y p e r b oli c c o o r di-
n a t e s of e a c h n a m e p r e fi x a s w ell a s n ei g h b o r s’ c o o r di n a t e s
t o c al c ul a t e t h e n e x t- h o p u si n g g r e e d y f o r w a r di n gf o r w a r d-
i n g – e a c h r o u t e r f o r w a r d s t h e I nt e r e s t p a c k e t t o i t s n ei g h-
b o r r o u t e r cl o s e s t t o t h e d e s ti n a ti o n n a m e. C o m p a ri n g t h e
p e rf o r m a n c e of h y p e r b oli c r o u ti n g o v e r N D N wi t h li n k- s t a t e
r o u ti n g p r o t o c ol s i s o n g oi n g. 5 O t h e r p o s si bl e a p p r o a c h e s t o
r o u ti n g, e. g., s m all w o rl d s, p s e u d o- p o t e nti al g r a di e nt, a n d
e pi d e mi c p e r c ol a ti o n, m a y b e w o r t h e x pl o ri n g f o r N D N.

3. 3 Tr ust M a n a g e m e nt
T o v e rif y a d a t a p a c k e t’ s si g n a t u r e, a n a p pli c a ti o n c a n

f e t c h t h e a p p r o p ri a t e k e y, i d e nti fi e d i n t h e p a c k e t’ s k e y l o c a-
t o r fi el d, j u s t li k e a n y o t h e r c o nt e nt. B u t t r u s t m a n a g e m e nt,
i. e., h o w t o d e t e r mi n e t h e a u t h e nti ci t y of a gi v e n k e y f o r
a p a r ti c ul a r p a c k e t i n a gi v e n a p pli c a ti o n, i s a p ri m a r y r e-
s e a r c h c h all e n g e. C o n si s t e nt wi t h a n e x p e ri m e nt al a p p r o a c h,
N D N t r u s t m a n a g e m e nt r e s e a r c h i s d ri v e n b y a p pli c a ti o n d e-
v el o p m e nt a n d u s e: s ol vi n g s p e ci fi c p r o bl e m s fi r s t a n d t h e n
i d e ntif yi n g c o m m o n p a t t e r n s.

F o r e x a m pl e, t h e s e c u ri t y n e e d s of N L S R r e q ui r e d d e v el-
o p m e nt of a si m pl e hi e r a r c hi c al t r u s t m o d el i n w hi c h k e y s a r e
p u bli s h e d wi t h n a m e s t h a t r e fl e c t t h ei r t r u s t r el a ti o n s hi p. A
r o o t k e y i s o w n e d b y t h e n e t w o r k d o m ai n’ s a d mi ni s t r a t o r,
a n d b el o w t h e r o o t a r e si t e k e y s, e a c h o w n e d b y a si n gl e si t e’ s
a d mi ni s t r a t o r, si g n e d b y t h e r o o t k e y a n d p u bli s h e d i n t h e
n e x t l e v el of t h e hi e r a r c h y. E a c h si t e k e y t h e n si g n s t h e si t e’ s

5 ht t p: / / n e t wi s d o m. c s. m e m p hi s. e d u / h r h o m e. ht ml.

o p e r a t o r k e y s, w hi c h i n t u r n si g n r o u t e r k e y s, w hi c h i n t u r n
si g n t h e k e y of t h e N L S R p r o c e s s o n t h a t r o u t e r. Fi n all y,
t h e N L S R k e y si g n s t h e r o u ti n g d a t a o ri gi n a t e d b y N L S R.
I n t hi s t r u s t m o d el, t h e n a m e s p a c e m a t c h e s t h e hi e r a r c h y of
t r u s t d el e g a ti o n, i. e., ( c o n c e p t u all y ) / r o o t / s i t e / o p e r a t o r /
r o u t e r / p r o c e s s . P u bli s hi n g k e y s wi t h a p a r ti c ul a r n a m e i n
t h e hi e r a r c h y a u t h o ri z e s t h e m t o si g n s p e ci fi c d a t a p a c k-
e t s a n d li mi t s t h ei r s c o p e. O t h e r a p pli c a ti o n s w h e r e r e al-
w o rl d t r u s t t e n d s t o f oll o w a hi e r a r c hi c al p a t t e r n, s u c h a s
i n o u r b uil di n g m a n a g e m e nt s y s t e m s ( B M S ) [ 2 3], m a y u s e
t w o s e p a r a t e hi e r a r c hi e s f o r b uil di n g o p e r a t o r s a n d f o r a p-
pli c a ti o n d a t a, t o f a cili t a t e fi n e c o nt r ol o v e r w h o h a s a c c e s s
t o w hi c h d a t a. M o r e fl e xi bl e a n d e x p r e s si v e t r u s t r el a ti o n s,
s u c h a s wi t h o u r c h a t a p pli c a ti o n [ 3 6], h a v e m o ti v a t e d e x p e r-
i m e nt a ti o n wi t h a w e b- of- t r u s t m o d el. A c u r r e nt c h a t r o o m
p a r ti ci p a nt c a n i nt r o d u c e a n e w c o m e r t o o t h e r s b y si g ni n g
t h e n e w c o m e r’ s k e y. F u t u r e a p pli c a ti o n s will i m pl e m e nt a
c r o s s- c e r tif yi n g m o d el ( S D SI ) [ 1 3, 3], w hi c h p r o vi d e s m o r e
r e d u n d a n c y of v e ri fi c a ti o n, all o wi n g d a t a a n d k e y n a m e s t o
b e i n d e p e n d e nt, w hi c h m o r e e a sil y a c c o m m o d a t e s a v a ri e t y
of r e al- w o rl d t r u s t r el a ti o n s hi p s.

4. N D N C O M M U NI T Y & D E P L O Y M E N T
T h e s u c c e s s of a n e w a r c hi t e c t u r e r e q ui r e s b r o a d c o m m u-

ni t y i n v ol v e m e nt a n d u p t a k e. N D N h a s g ai n e d m o m e nt u m
al r e a d y, wi t h p a r ti ci p a ti o n b y a c a d e mi a a n d i n d u s t r y. B u t
i n c e nti vi zi n g i n c r e m e nt al d e pl o y m e nt r e q ui r e s d e m o n s t r a t-
i n g t h a t N D N c a n s ol v e r e al- w o rl d p r o bl e m s w h e r e T C P /I P-
b a s e d s ol u ti o n s a r e ei t h e r p r o bl e m a ti c o r n o n- e xi s t e nt. T h e
N D N t e a m al s o m ai nt ai n s a n o p e n- s o u r c e i m pl e m e nt a ti o n
of t h e N D N p r o t o c ol s t a c k, a si m ul a t o r, a n d a t e s t b e d t o
f a cili t a t e t e s ti n g a n d b r o a d e r c o m m u ni t y p a r ti ci p a ti o n.

Li k e I P, N D N i s a u ni v e r s al o v e rl a y: N D N c a n r u n o v e r
a n y t hi n g t h a t c a n f o r w a r d d a t a g r a m s ( E t h e r n e t, Wi Fi, Bl u e-
t o o t h, c ell ul a r, I P, T C P, e t c. ), a n d a n y t hi n g c a n r u n o v e r
N D N, i n cl u di n g I P. I n s t e a d of t r yi n g t o r e pl a c e o r c h a n g e
t h e d e pl o y e d I P i nf r a s t r u c t u r e, N D N c a n si m pl y r u n o v e r
i t. N D N c a n al s o l e v e r a g e I nt e r n e t’ s w ell- t e s t e d e n gi n e e ri n g
s ol u ti o n s t h a t h a v e t a k e n d e c a d e s t o e v ol v e, s u c h a s c o n v e n-
ti o n s, p oli ci e s, a n d a d mi ni s t r a ti v e p r a c ti c e s f o r n a mi n g a n d
r o u ti n g. T h u s N D N’ s a d v a nt a g e s i n c o nt e nt di s t ri b u ti o n,
a p pli c a ti o n-f ri e n dl y c o m m u ni c a ti o n a n d n a mi n g, r o b u s t s e-
c u ri t y, s u p p o r t f o r m o bili t y a n d b r o a d c a s t c a n b e r e ali z e d
i n c r e m e nt all y a n d r el a ti v el y p ai nl e s sl y.

F o r e nt e r p ri s e a p pli c a ti o n s ( e. g., a u t o m a t e d b uil di n g c o n-
t r ol ), N D N- b a s e d s ol u ti o n s c a n b ri n g i m m e di a t e v al u e t h r o u g h
l o c al d e pl o y m e nt. Wi d e a r e a a p pli c a ti o n s s u c h a s t h e s e r v e r-
l e s s c h a t r o o m c a n o p e r a t e o v e r I P t u n n el s. A s N D N- b a s e d
a p pli c a ti o n s a r e d e pl o y e d, w e e n vi si o n i sl a n d s of N D N n o d e s
e m e r gi n g, u si n g a r e n d e z v o u s s ol u ti o n t o i nt e r c o n n e c t b y
t u n n eli n g o v e r n o n- N D N cl o u d s. O n c e N D N a p pli c a ti o n s
g ai n wi d e r e c e p ti o n, I S P d e pl o y m e nt of N D N r o u t e r s will
i m p r o v e p e rf o r m a n c e a n d e ffi ci e n c y f o r t h e m s el v e s a n d t h ei r
c u s t o m e r s, p r o vi di n g a n a t u r al i n c e nti v e f o r i nf r a s t r u c t u r e
g r o w t h. T h e I P a r c hi t e c t u r e p r o vi d e d si mil a r o v e rl a y c a p a-
bili ti e s a n d i n c r e m e nt al b e n e fi t i n c e nti v e s i n i t s o w n d e pl o y-
m e nt hi s t o r y

O p e n s o ur c e s oft w ar e s u p p ort. Fr e el y a v ail a bl e s of t w a r e
li b r a ri e s a n d t o ol s a r e e s s e nti al t o s c al a bl e r oll o u t of t h e
N D N a r c hi t e c t u r e. T h e N D N p r oj e c t o ri gi n all y u s e d P A R C’ s
o p e n- s o u r c e p a c k a g e C C N x [ 8] a s i t s c o d e b a s e. T o p r o vi d e
a m o r e a gil e d e v el o p m e nt pl a tf o r m f o r r e s e a r c h, i n 2 0 1 3 t h e
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N D N t e a m f o r k e d a v e r si o n of C C N x, a n d i n e a rl y 2 0 1 4 i m-
pl e m e nt e d a n e w N D N f o r w a r d e r, N F D [ 2 1], f r o m s c r a t c h.
N F D s u p p o r t s t h e n e wl y d e v el o p e d N D N p a c k e t f o r m a t a n d
i s d e si g n e d wi t h m o d ul a ri t y a n d e x t e n si bili t y t o f a cili t a t e
di v e r s e e x p e ri m e nt a ti o n. T h e N D N pl a tf o r m s of t w a r e r e-
l e a s e s [ 2 2] i n cl u d e s u p p o r t e d p a c k a g e s of c ri ti c al c o m p o n e nt s
f o r b uil di n g a n d t e s ti n g N D N n e t w o r k s a n d a p pli c a ti o n s.
P r o vi di n g N D N s u p p o r t i n p o p ul a r a n d e a s y t o u s e l a n-
g u a g e s s u c h a s P y t h o n a n d J a v a s c ri p t h a s f u r t h e r p r o m o t e d
d e v el o p m e nt a c ti vi ti e s i n t h e c o m m u ni t y [ 2 4].  T h e t e a m
pl a n s t o c o nti n u e d e v el o p m e nt a n d s u p p o r t of t h e N D N
c o d e b a s e, i n cl u di n g i n- b r o w s e r s u p p o r t f o r w e b- s t yl e c o n-
t e nt p u bli s hi n g vi a N D N, t o h el p t h e N D N p r oj e c t a s w ell
a s t h e b r o a d e r c o m m u ni t y t o w ri t e i n n o v a ti v e, e x p e ri m e nt al
N D N a p pli c a ti o n s. 6

T h e p r oj e c t t e a m al s o m ai nt ai n s a n o p e n- s o u r c e, N S- 3
b a s e d si m ul a t o r, n d n SI M [ 1], w hi c h p r o vi d e s a c o m m o n pl a t-
f o r m t o h el p r e s e a r c h e r s e v al u a t e a s p e c t s of N D N s y s t e m
p e rf o r m a n c e i n l a r g e n e t w o r k s. T h e n d n SI M m aili n g li s t
h o s t s a c ti v e di s c u s si o n s o n n d n SI M u s a g e a n d d e v el o p m e nt
a m o n g o v e r 1 0 0 m e m b e r s f r o m a d o z e n c o u nt ri e s 7 .

O p er ati o n al N D N t est b e d. Vi t al t o o u r e x p e ri m e nt al a p-
p r o a c h t o n e t w o r k r e s e a r c h a n d d e v el o p m e nt i s a l a r g e- s c al e
t e s t b e d t o e v al u a t e b o t h a p pli c a ti o n s a n d c o r e a r c hi t e c t u r e
c o m p o n e nt s. D u ri n g t h e fi r s t y e a r of t h e p r oj e c t, t h e N D N
t e a m e s t a bli s h e d a n d i n s t r u m e nt e d a l o c al t e s t b e d a t W a s h-
i n g t o n U ni v e r si t y, wi t h p r o g r a m m a bl e r o u t e r s a n d a wi d e-
a r e a o v e rl a y t e s t b e d c o n n e c ti n g all i n s ti t u ti o n s p a r ti ci p a ti n g
i n t h e N S F-f u n d e d N D N p r oj e c t. T h e l o c al t e s t b e d s u p-
p o r t e d b a s eli n e a s s e s s m e nt of N D N p r o t o t y p e i m pl e m e nt a-
ti o n s, a n d t h e wi d e- a r e a t e s t b e d s u p p o r t e d t e s ti n g of N D N
c o m p o n e nt s, i n cl u di n g vi d e o s t r e a mi n g, c o nf e r e n ci n g t o ol s,
a n d r o u ti n g p r o t o c ol s. M o ni t o ri n g s c ri p t s a n d vi s u ali z a ti o n
t o ol s f a cili t a t e t e s t b e d m a n a g e m e nt 8 . W hil e t h e N D N t e a m
e n c o u r a g e s r e s e a r c h e r s t o c r e a t e t h ei r o w n t e s t b e d s, i t al s o
a c c e p t s r e q u e s t s f r o m e x t e r n al si t e s t o c o n n e c t t o t h e N D N
p r oj e c t t e s t b e d 9 .

5. O P E N Q U E S TI O N S
Ve r v e ri di s et al. [ 2 9] p r o vi d e s a s u r v e y of m a n y e xi s ti n g

I C N p r oj e c t s a n d i d e nti fi e s s e v e r al si g ni fi c a nt d e b a t e s i n t h e
c o m m u ni t y, m o s t n o t a bl y r el a t e d t o s t r a t e gi e s f o r s c al a bl e
t r u s t m a n a g e m e nt a n d n a mi n g i t s elf.

Li k e o t h e r I C N d e si g n s, N D N a c hi e v e s d a t a a u t h e nti ci t y,
c o n fi d e nti ali t y a n d i nt e g ri t y t h r o u g h t h e u s e of c r y p t o g r a-
p h y. K e y s a r e u s e d t o bi n d n a m e s t o d a t a vi a si g n a t u r e s, a n d
t o p r o t e c t d a t a ( o r n a m e s ) vi a e n c r y p ti o n. B e c a u s e t h e s e
k e y s a r e t h e m s el v e s n a m e d d a t a, all f e a t u r e s of t h e N D N a r-
c hi t e c t u r e c a n b e l e v e r a g e d t o a d d r e s s c o m m o n c h all e n g e s of
k e y m a n a g e m e nt, s u c h a s di s t ri b u ti o n a n d r e v o c a ti o n; t hi s
i s a n a c ti v e a r e a of r e s e a r c h. D e v el o p m e nt a n d i nt e g r a ti o n
of hi g h- p e rf o r m a n c e c r y p t o g r a p hi c al g o ri t h m s i s al s o e s s e n-
ti al. T h e m o s t i m p o r t a nt c h all e n g e, h o w e v e r, i s r o b u s t a n d
u s a bl e t r u s t m a n a g e m e nt, w hi c h all o w s c o nt e nt c o n s u m e r s
t o d e t e r mi n e a c c e p t a bl e si g ni n g k e y s i n a gi v e n c o nt e x t.

6 T h e N D N t e a m i s c u r r e ntl y w o r ki n g o n e s t a bli s hi n g a n i n-
t ell e c t u al p r o p e r t y c o n s o r ti u m t o n a vi g a t e t h e c o m pl e x i s-
s u e s r el a t e d t o p a t e nt s o n N D N- r el a t e d t e c h n ol o gi e s.
7 h t t p : / / w w w . l i s t s . c s . u c l a . e d u / m a i l m a n / l i s t i n f o / n d n s i m
8 h t t p : / / n d n m a p . a r l . w u s t l . e d u /
9 h t t p : / / n a m e d - d a t a . n e t / n d n - t e s t b e d /

F u r t h e r, m o s t p r o p o s e d I C N a r c hi t e c t u r e s r el y o n s elf-
c e r tif yi n g n a m e s, w hi c h e n a bl e a n y n o d e t o v e rif y t h a t t h e
n a m e i n a p a c k e t m a t c h e s i t s c o nt e nt. H o w e v e r, s elf- c e r tif yi n g
n a m e s r e q ui r e t h a t e a c h a p pli c a ti o n m u s t d e t e r mi n e w h e t h e r
t h e c o nt e nt i s w h a t w a s d e si r e d, w hi c h c r e a t e s a d di ti o n al s e-
c u ri t y ri s k s if a s e c o n d a r y bi n di n g t o a p pli c a ti o n n a m e s i s
u s e d. N D N o ff e r s a di ff e r e nt a p p r o a c h, t a ki n g p e r- p a c k e t
d a t a n a m e s di r e c tl y f r o m a p pli c a ti o n s, t h e n s e c u r el y bi n d-
i n g t h o s e n a m e s t o c o nt e nt. N a m e s p a c e d e si g n i s t h u s a
c ri ti c al a r e a of r e s e a r c h a s i t b ri n g s t o g e t h e r c o n si d e r a ti o n s
of a n a p pli c a ti o n’ s d a t a, c o m m u ni c a ti o n, a n d s t o r a g e m o d el s
wi t h t h e r o u ti n g a n d s e c u ri t y i m pli c a ti o n s of n a m e s i n N D N.
I n a d di ti o n t o s c al a bl e f o r w a r di n g b a s e d o n t h e s e n a m e s, a n
i m p o r t a nt c h all e n g e f o r N D N r e s e a r c h i s t o d e v el o p a n d e v al-
u a t e n a m e s p a c e a n d r el a t e d p r o t o c ol d e si g n s f o r c u r r e nt a n d
e n vi si o n e d a p pli c a ti o n a r c hi t e c t u r e s, a n d t o fi n d r e u s a bl e a p-
p r o a c h e s t h a t c a n b e a p pli e d t o c o m m o n u s e c a s e s.

Fi n all y, i n c oll a b o r a ti o n wi t h s o ci al s ci e nti s t s, w e a r e e x-
pl o ri n g t h e s o ci al i m p a c t s of N D N, i n p a r ti c ul a r f o u r a s-
p e c t s t h a t c o nt r a s t m o s t wi t h t o d a y’ s T C P /I P a r c hi t e c t u r e:
s u p p o r t f o r s e m a nti c cl a s si fi c a ti o n, p r o v e n a n c e, p u bli c a ti o n,
a n d d e c e nt r ali z e d c o m m u ni c a ti o n. We b eli e v e t h e s e f e a t u r e s
will e n h a n c e o p p o r t u ni ti e s f o r f r e e s p e e c h, s e c u ri t y, p ri v a c y
a n d a n o n y mi t y w hil e r ai si n g n e w c h all e n g e s r e g a r di n g d a t a
r e t e nti o n a n d c o nt e nt r e g ul a ti o n [ 2 5].

6. L O O KI N G F O R W A R D
T h e a p pli c a ti o n- d ri v e n, e x p e ri m e nt al a p p r o a c h t o N D N

r e s e a r c h h a s e n a bl e d p r o g r e s s, a n d p r o vi d e d n e w d e p t h t o
t h e o ri gi n al vi si o n f o r N D N [ 1 5]. B u t t h e t e a m h a s o nl y
s c r a t c h e d t h e s u rf a c e of r e s e a r c h o n n a m e s p a c e s t r u c t u r e
a n d n a vi g a ti o n, t r u s t m o d el s a n d m a n a g e m e nt m e c h a ni s m s,
s c al a bl e f o r w a r di n g a n d r o u ti n g, f o r w a r di n g s t r a t e g y d e si g n,
di s t ri b u t e d d a t a s y n c h r o ni z a ti o n, a n d r e n d e z v o u s, di s c o v-
e r y, a n d b o o t s t r a p pi n g. We h a v e a d e m o n s t r a t e d r e a s o n-
a bl e n a mi n g a p p r o a c h e s f o r a s e t of pil o t N D N a p pli c a ti o n s,
a n d a cl e a r e r pi c t u r e o n r e m ai ni n g c h all e n g e s. We i m pl e-
m e nt e d a n N D N r o u ti n g p r o t o c ol t h a t s u p p o r t s t r a di ti o n al
li n k- s t a t e a s w ell a s h y p e r b oli c r o u ti n g. We s k e t c h e d a n i ni-
ti al d e si g n a p p r o a c h f o r S y n c, a n e w t y p e of t r a n s p o r t t h a t
s u p p o r t s s y n c h r o ni z a ti o n of d a t a a c r o s s a c oll e c ti o n. S y n c
fill s t h e g a p b e t w e e n N D N n e t w o r k l a y e r’ s si m pl e I nt e r e s t-
D a t a e x c h a n g e s a n d t h e n e e d of di s t ri b u t e d a p pli c a ti o n s t o
s y n c h r o ni z e t h ei r d a t a s e t.

F o r t u n a t el y, o t h e r r e s e a r c h e ff o r t s cl o s el y ali g n e d wi t h
N D N a r e u n d e r w a y a r o u n d t h e w o rl d, a s s u g g e s t e d b y t h e
g r o w t h i n a c a d e mi c w o r k s h o p a n d c o nf e r e n c e a c ti vi ti e s. T h e
N D N t e a m h a s t a k e n s t e p s t h a t will h o p ef ull y b ri n g b r o a d e r
c o m m u ni t y p a r ti ci p a ti o n t o t h e n e x t p h a s e of t h e p r oj e c t. I n
p a r ti c ul a r, t h e N D N w e b si t e p u bli s h e s r e g ul a r s of t w a r e u p-
d a t e s, t e s t b e d d o c u m e nt a ti o n, t e c h ni c al a n d a n n u al r e p o r t s,
a F A Q, a n d bl o g e nt ri e s, a n d a r c hi v e s t h e p u bli c n d n-i nt e r e s t
m aili n g li s t f o r u s e r s i nt e r e s t e d i n t e c h ni c al di s c u s si o n s.

N ot e: I n a d diti o n t o t h e a ut h o r s, ot h e r P I s of t h e o ri gi n al
N D N F I A p r oj e ct w e r e: T a r e k A b d el z a h e r ( U I U C ), D a ni el
M a s s e y ( C S U ) G e n e T s u di k ( U C I ), E r si n U z u n a n d Ji m
T h o r nt o n ( P A R C ), a n d E d m u n d Y e h ( N o rt h e a st e r n ). N S F
g r a nt s f u n di n g t hi s p r oj e ct i n cl u d e d: C N S- 1 0 4 0 8 6 8 ( U C L A ),
C N S- 1 0 3 9 6 4 6 ( U C S D ), C N S- 1 0 3 9 5 8 5 ( C S U ), C N S- 1 0 3 9 6 1 5
( A S U ), C N S- 1 2 0 5 5 6 2 ( N o rt h e a st e r n ), C N S- 1 0 4 0 3 8 0 ( U I U C ),
C N S- 1 0 4 0 6 4 3 ( W a s h. U. ), C N S- 1 0 4 0 8 0 2 ( U C I r vi n e ), C N S-
1 0 4 0 0 3 6 ( M e m p hi s ), a n d C N S- 1 0 4 0 8 2 2 ( P A R C ).
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